Verhaltenswissenschaftliche Ergebnisse zur Wirksamkeit des
One-Pager-Ansatzes und weiterer Losungsansdtze im Daten-
schutz

Wer liber soziale Netzwerke kommuniziert, im Internet einkauft oder eine App nutzt,
der willigt in der Regel auch ein, dass personenbezogene Daten von den Anbietern
verarbeitet werden. Einwilligungen stellen eine wesentliche Sdule in der Dogmatik des
deutschen und europdischem Datenschutzrechts dar. In Verbindung mit den gesetzli-
chen Erlaubnistatbestanden sollen sie sicherstellen, dass Verbraucherinnen und Ver-
braucherihr Grundrecht auf informationelle Selbstbestimmung ausiiben kénnen.

Allerdings zeigt die Einwilligungspraxis, dass zwischen dem normativen Anspruch und
der Lebensrealitdt eine grofie Diskrepanz besteht. Denn obwohl sich die Mehrheit der
Verbraucherinnen und Verbraucher nicht ausreichend {iber die Verwendung ihrer per-
sonlichen Daten informiert fiihlt, lesen sie Datenschutzerklarungen gar nicht oder
kaum.

Um diese Diskrepanz zumindest ein Stiick weit zu Giberbriicken, wurde in Deutschland
in den vergangenen Jahren der One-Pager-Ansatz diskutiert und einige Organisationen
haben ihn in der Praxis umgesetzt. Ziel des One-Pagers ist es, die wesentlichen Infor-
mationen einer oftmals mehrere Seiten umfassenden Datenschutzerkldarung auf einer
Seite in einer standardisierten Form zusammenzufassen. Hierdurch soll es Verbrau-
cherinnen und Verbrauchern erleichtert werden, einen Uberblick iiber die wesentli-
chen Datenverarbeitungsprozesse eines Anbieters zu erhalten und sie ggf. mit ande-
ren Anbietern zu vergleichen. Der One-Pager komplementiert die klassische ausfiihr-
liche Datenschutzerklarung und ersetzt sie nicht. Er greift Ergebnisse von Verbraucher-
befragungen auf, die zeigen, dass sich Verbraucherinnen und Verbraucher kiirzere
Texte in einfacher Sprache sowie mit unterstiitzenden Grafiken wiinschen.

Da der One-Pager-Ansatz bislang allerdings noch nicht systematisch hinsichtlich sei-
ner Wirkung evaluiert wurde, zielt diese Untersuchung darauf ab, diese Liicke in der
Wirksamkeitsforschung zu schlieBen. Im Zeitraum von August 2016 bis November
2017 wurden hierfiir neben einer Literaturanalyse zwei verhaltenswissenschaftliche
Experimente in Form eines Online-Experiments und einer Feldstudie durchgefiihrt. Die
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Studie wurde mit Mitteln des Bundesministeriums der Justiz und fiir Verbraucherschutz (BM)V) und
durch die Bundesanstalt fiir Landwirtschaft und Erndhrung (BLE) gef6rdert.

Die zentralen Ergebnisse kénnen in zwolf Thesen zusammengefasst werden:

1.

These: Die Einwilligungspraxis ist derzeit durch eine Diskrepanz zwischen Anspruch und Realitdt
gekennzeichnet: Entgegen des rechtlichen Anspruchs erfolgen Einwilligungen heute selten infor-
miert.

These: Diese Diskrepanz kann zum Teil durch Faktoren erkldrt werden, die einer Datenschutzer-
kldrung (DSE) inhdrent sind und die Hiirden fiir eine informierte Einwilligung darstellen. Hierbei
handelt es sich um situationale Faktoren: Die verhaltenswissenschaftliche Forschung zeigt, dass
die kognitiven Fahigkeiten von Menschen begrenzt sind. DSE-inhdrente, situationale Faktoren
wie die Textlange, der Schwierigkeitsgrad der verwendeten Sprache, die Gestaltung sowie die
Zuganglichkeit der DSE beeinflussen die Informiertheit bei der Einwilligung. Bei klassischen Da-
tenschutzerklarungen sind diese Faktoren negativ ausgepragt und stellen demnach Hiirden fiir
informierte Einwilligungen dar.

These: Der One-Pager-Ansatz versucht diese situationalen Hiirden abzubauen: Durch ihn wird die
Textldnge von Datenschutzerkldrungen reduziert, die Sprache vereinfacht und die Ubersichtlich-
keit gesteigert.

These: Das Online-Experiment zeigt allerdings, dass sich die Informiertheit je nach konkreter Um-
setzung des One-Pagers lediglich geringfiigig verbessert: Zwar wird von den One-Pagern vergli-
chen mit der Langversion mehr gelesen, aber die subjektive Verstandlichkeit und Informiertheit
ist nicht hoher. Lediglich beim IT-Gipfel-One-Pager ist die objektive Informiertheit geringfiigig ho-
her.

These: Das Feldexperiment komplementiert die Ergebnisse des Online-Experiments und liefert
zusdtzliche empirische Evidenz fiir eine geringe Leserate von Datenschutzerkldarungen in der Re-
alitat: So klicken lediglich 0,2% der Online-Shop-Kunden in der Feldstudie auf die Datenschut-
zerkldrung. Auch zeigen die Ergebnisse, dass der One-Pager zwar die Lesewahrscheinlichkeit
steigert, allerdings ldsst sich nicht eindeutig nachweisen, dass sich die Informiertheit beim One-
Pager verbessert.

These: Die beiden Experimente zeigen demnach, dass der One-Pager-Ansatz lediglich als ein klei-
ner Teilbaustein einer Gesamtlosung fiir informiertere Einwilligung angesehen werden kann: Der
One-Pager-Ansatz kann zum einen die Zugdnglichkeit der Datenschutzerkldrung nicht verbes-
sern. Zum anderen ist die Wirkung DSE-inhdrenter, situationaler Faktoren auf die Informiertheit
bei der Einwilligung geringer als angenommen.

These: Der Befund zur eingeschrankten Wirksamkeit des One-Pager-Ansatzes wird auch durch
Untersuchungen von anderen Losungsansdtzen, die DSE-inhdrente, situationale Faktoren adres-
sieren, unterstiitzt: So zeigt die Wirksamkeitsforschung zu Zwei-Spalten-Systemen, Privacy La-
bels und Piktogrammen, dass diese nur bedingt geeignet sind, DSE-inhdrente Hiirden erfolgreich
abzubauen.

These: Privacy Bots kdnnten eine Mdéglichkeit darstellen, DSE-inhdrente Hiirden fiir eine infor-
mierte Einwilligung wirkungsvoll zu minimieren: Denn sie stellen Verbraucherinnen und Verbrau-
chereine auf sie zugeschnittene Auswertung der Datenschutzpraktiken bereit. Auch iibernehmen
sie die Aufgabe, die Datenschutzerkldrung iberhaupt zu 6ffnen. Hierdurch reduzieren sie die In-
formationskosten spiirbar. Denn gerade der Zugang zur Datenschutzerkldrung ist aus verhaltens-
wissenschaftlicher Perspektive in der Praxis oftmals als grofie Hiirde zu betrachten. Gleichwohl
missen Verbraucherinnen und Verbraucher auch bei diesem Ansatz tdatig werden. Zum einen
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missen sie ein solches Tool aus dem Internet herunterladen und installieren. Zum anderen miis-
sen sie es einrichten. — Wie die Kosten/Nutzen-Bewertung dieses Tools in der Praxis ausfillt, ist
bislang noch nicht systematisch erforscht.

These: Personale Faktoren und hierauf basierende Losungsansdtze sind ein weiterer wesentli-
cherAnsatzpunkt: Neben den oben genannten situationalen Faktoren wirken sich auch personale
Faktoren auf den Grad der Informiertheit aus. Hierzu zdahlen Kontrolliiberzeugungen, normative
Annahmen, Heuristiken, Selbstregulierungsdefizite, Vertrauen bzw. Misstrauen sowie Habitua-
tion. Lésungsansdtze, die diese personalen Faktoren adressieren, sind zwar im Kontext von Ein-
willigungsentscheidungen noch relativ unerforscht, auf der Grundlage der Verhaltensforschung
sollte man jedoch positive Effekte erwarten. Dies betrifft insbesondere die im Kontext der Daten-
schutzgrundverordnung (DSGVO) vorgesehenen Einwilligungsanforderungen hinsichtlich eines
Kopplungsverbots und differenzierter Einwilligungsmdéglichkeiten. Denn sie wirken insbesondere
gegen Kontrollverluste.

These: Nur eine Kombination von Lésungsansdtzen, die DSE-inhdrente, situationale und perso-
nale Faktoren adressieren, kann wirkungsvoll zu informierteren Einwilligungen fiihren: An beiden
Hebeln muss angesetzt werden, um ganzheitliche Losungen zu finden.

. These: Verbraucherpolitisch sollte ein Paradigmenwechsel angestrebt werden: Weg von einer pri-

mar rechtlichen Betrachtung von Einwilligungen hin zu einer verhaltensbhasierten Regulierung:
Hierdurch soll sichergestellt werden, dass die bislang primar datenschutzrechtliche Betrachtung,
um eine verhaltensbasierte Perspektive erweitert wird, die sich am Konsumalltag der Verbrauche-
rinnen und Verbraucher orientiert. Der Zeitpunkt hierfiir ist giinstig: Denn im Zuge der jetzt anste-
henden Umsetzung der DSGVO miissen Einwilligungen ohnehin {iberarbeitet und angepasst wer-
den. Dies betrifft insbesondere das Kopplungsverbot sowie differenzierte Einwilligungen. Dieses
Moment gilt es, verbraucherpolitisch zu nutzen und den Paradigmenwechsel auch offensiv ge-
geniiber Unternehmen und Verbraucherinnen und Verbrauchern zu kommunizieren.

These: Die Verbraucherforschung sollte den Weg hin zu einer verhaltensbasierten Regulierung
empirisch flankieren, um Wirksamkeit sicherzustellen. Hierbei geht es sowohl darum, derzeit be-
stehende Forschungsliicken fiir die Folgenabschatzung bei neuen Maflnahmen zu schliefien als
auch darum, neu umgesetzte Losungsansadtze ex-post zu evaluieren, um diese ggf. nachzujustie-
ren.

Der komplette Bericht findet sich unter:

https://www.conpolicy.de/data/user_upload/Studien/Bericht_ConPolicy_2018_02_Wege_zur_besseren_Informiertheit.pdf
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