Seit Mai 2018 gilt die Datenschutz-Grundverordnung (DS-GVO), die die Rechte der Verbraucherinnen
und Verbraucher bei der Erhebung und Verarbeitung ihrer personenbezogenen Daten starkt. Ein zentrales
Anliegen der DS-GVO besteht darin, die Transparenzund die Verbraucherrechte beider Einwilligung in
Datenverarbeitungen zu verbessern. Die Einwilligung als we sentliches Instrument der Datensouvera-
nitatund Selbstbestimmung muss demnachinformiert, differenziert und freiwillig erfolgen. Die Wirk-
samkeit dieser rechtlichen Vorgaben hangt jedoch davon ab, wie die Einwilligung in der Praxis von Un-
ternehmen und von Webseiten-Betreibern konkret umgesetzt wird. Hierbei ist es entscheidend, dass
die rechtlichen Vorgaben nach Wahl- und Einstellungsméglichkeiten nutzerfreundlich und praktikabel
eingehalten werden. Von interessierter Seite wird die Datenschutz-Einwilligung immer wieder kritisiert, weil

die Nutzer vermeintlich kein Interesse hatten, alles zu kompliziert sei und deshalb immer weggeklickt wird.

Vor diesem Hintergrund hat das Bundesministerium der Justiz und fur Verbraucherschutz (BMJV) die Stu-
die ,,Innovatives Datenschutz-Einwilligungsmanagement* in Auftrag gegeben. Hierin werden bereits
vorhandene Modelle eines Einwilligungsmanagements fiir den Online-Kontext analysiert und neue LO-

sungsansatze zur rechtskonformen und nutzerfreundlichen Einwilligung entwickelt.

Das zentrale Ergebnis der Studie ist, dass es praxistaugliche Moglichkeiten gibt, die Vorgaben der DS-
GVO sowohl rechtskonform als auch nutzerfreundlich in die Praxis umzusetzen. Auch zeigen die
Ergebnisse einer reprasentativen Online-Verbraucherbefragung sowie der beiden Praxistests, dass Ver-
braucherinnen und Verbraucher differenzierte Einwilligungen und datensparsame Voreinstellungen
klar befurworten. Entscheidend ist dabei Augenmalf3 und die richtige Dosis beim Webdesign. Insofern lie-
fert die Studie einen Hinweis daflir, dass das viel zitierte Wegklicken der Einwilligung nicht auf mangelndes
Interesse der Nutzer zurtickzufiihren ist, sondern Folge des haufig komplizierten Webdesigns mit langen
und komplizierten Texten ist, bei dem man sich fiir datensparsame Einstellungen erst mithsam durch meh-

rere Untermenis durchklicken muss.

Die Studie legt nun ein Best Practice-Modell mit einem konkreten Webdesign fuir den Online-Bereich
vor. Das Best-Practice Modell liefert klare Leitlinien, wie eine differenzierte und informierte Einwilligung fir

die Nutzer mdglich ist.

Von den Studienergebnissen kdnnen auch Unternehmen profitieren: So zeigt die Verbraucherbefragung,
dass Anbieter, die differenzierte Einwilligungsmodelle einsetzen, von den Verbraucherinnen und Verbrau-
chern als wesentlich vertrauenswirdiger eingeschatzt werden als solche, die den Nutzerinnen und Nutzern

keine Wahlmdglichkeiten lassen. Hieraus kénnen sich Wettbewerbsvorteile ergeben.



Die Studie wandte einen methodischen Mehrebenen-Ansatz an: Dem klassischen Desk-Research, schloss
sich eine repréasentative Online-Verbraucherbefragung von tGiber 2.000 Menschen an, anhand derer Bedirf-
nisse und Erwartungen der Verbraucherinnen und Verbraucher festgestellt wurden. Diese Ergebnisse sind
dann in den Entwicklungsprozess eines Einwilligungsmanagmentsystems eingeflossen und wurden in ei-

nem letzten Schritt schliel3lich noch von zwei Unternehmen (Miele und Telekom) im Praxistest erprobt.

Zentrale Befunde und das Best Practice -Modell im Uberblick: Eine rechtskonforme und zugleich

nutzerfreundliche Umsetzung der Vorgaben der DS-GVO ist moglich

Das Best Practice-Modell soll Unternehmen dabeihelfen, die Vorgaben der DS-GVO sowohl rechtskonform

als auch nutzerfreundlich umzusetzen. Dabei sind die folgenden Anforderungen entscheidend:
Anforderung 1: Zwischen unterschiedlichen Verarbeitungsvorgangenist zu differenzieren.

Da globale, pauschalisierte Einwilligungen mit den Vorgaben der DS-GVO unvereinbar sind, sind differen-
zierte Einwilligungen fur unterschiedliche Verarbeitungszwecke erforderlich. Verbraucherinnen und
Verbraucher sollten dementsprechend Datenverarbeitungen geman ihren Praferenzen anpassen kénnen

und unerwiinschte und nicht erforderliche Datenverarbeitungen ablehnen kénnen.

Ein solches ,Differenzierungsgebot® wird tiberdies durch die verhaltenswissenschaftliche Literatur, die sich
fir Wabhlfreiheit ausspricht, sowie durch die Ergebnisse der Verbraucherbefragung und der Praxistests ge-
stitzt: Das Modell mit Differenzierung wird von 70% der Befragten als gut oder sogar sehr gut bewertet
wird. Das Modell ohne Differenzierung und erzwungener Globaleinwilligung wird hingegen lediglich von

39% der Befragten als gut oder sehr gut bewertet.

Anforderung 2: Die Differenzierungsméglichkeiten bei der Einwilligung sollten dosiert eingesetzt
werden. Bei Einwilligungsmanagement-Systemen mit umfangreichen Einwilligungen sollte eine
"Entscheidungsbaumlogik" verwendet werden, so dass Nutzerinnen und Nutzer mit méglichst we-

nig Klicks ihre Datenschutz-Praferenzen einstellen kdnnen.

Nutzer kénnen in der Praxis eine groRe Anzahl von Entscheidungen zu treffen haben, was zu einer Uber-
forderung fuhren kann. Differenzierungsmadglichkeiten gilt es daher mit Augenmalfd einzusetzen. Gerade bei
komplexeren Diensten, die eine gréRere Anzahl von Datenarten fiir eine Vielzahl unterschiedlicher Zwecke
verwenden wollen (z.B. Einstellungen bei einem Betriebssystem, bei einem Browser, bei Nutzung eines
"Sozialen Netzwerkes" oder bezogen auf verschiedene Datenverarbeitungsvorgéange eines Unterneh-
mens), sind Entscheidungsbaumlogiken einzusetzen. Hierdurch ist es selbst bei umfangreichen Systemen
fur Verbraucherinnen und Verbrauchern mdglich, mit wenigen Klicks ihre Datenschutz-Praferenzen zum

Ausdruck zu bringen.
Anforderung 3: Auch ohne Einwilligung muss die Nutzung de s Dienstes moglich sein.

Sowohl aus rechtlicher Sicht als auch aus der verhaltenswissenschaftliche n Analyse und der Verbraucher-

befragung ist klar: Systeme, die Verbraucherinnen und Verbraucher nicht ohne eine Einwilligung nutzen



kénnen, sind nicht nur rechtlich unzuléassig. Sie beschranken auch die Wabhlfreiheit der Verbraucherinnen

und Verbraucher und stol3en daher nicht auf deren Akzeptanz.

Anforderung 4: Fur die einwilligungsrelevanten Aspekte muss das Modell datensparsame Vorein-

stellungen vorsehen.

Sowohl die rechtliche als auch die verhaltenswissenschaftliche Analyse und die Ergebnisse der Verbrau-
cherbefragung zeigen klar, dass die Einwilligungssysteme datensparsame Voreinstellungen vorsehen mis-

sen und dies von den Nutzern auch klar befiirwortet wird.

Anforderung 5: Insgesamt sollte die Einwilligung einfach bedienbar, nutzergruppenspezifisch ge-

staltet und mit unterschiedlichen Endgeréaten kompatibel sein.

Die in der Verbraucherbefragung sowie bei Miele im Praxistest untersuchten Einwilligungsmodelle kénnen
hierbei als Referenzrahmen verwendet werden. Die Befragung konnte zeigen, dass die getesteten, konkre-
ten Einwilligungsmodelle allesamt gute Bewertungen im Hinblick auf deren Einfachheit erhielten. Auch die

Ubersichtlichkeit wurde insgesamt tiber alle Modelle hinweg eher gut bewertet (zwis chen 69% und 76%).

Anforderung 6: Informationen zur Datenverarbeitung sollten transparent, verstandlich und gestal-

terisch neutral in das Modell eingebunden werden. Hierbeiist die richtige Dosierung wichtig.

Die DS-GVO verpflichtet Unternehmen dazu, Nutzerinnen und Nutzer transparent tiber die Datenverarbei-
tungen zu informieren. Diese Anforderung kann allerdingsin einem Spannungsverhaltnis dazu stehen, Ver-
braucherinnen und Verbraucher nicht mit Giberbordenden Informationen zu lberlasten (,Information Over-
load").

Die Befragungsergebnisse zeigen jedoch, wie der Balance akt gelingen kann: So sprechen sich die Befrag-
ten fur (maRRvolle) Erlauterungen auf der Bedienoberflache aus, die durch weitere Informationen in einem
Pop-up erganzt werden sollten. Dieser Befund wird auch im Praxistest bei Miele bestatigt. Dort erhélt das
Einwilligungsmodell, das zusatzliche Erlauterungen und Pop-Ups nutzt, eine positive Bewertung mit Blick

auf die Informiertheit.

Anforderung 7: Ubergeordnet darf das Modell nicht vom Wesentlichen ablenken. Weiterhin ist eine

manipulierende Gestaltung oder Framing der Modellinhalte zu unterlassen.

Vor dem Hintergrund der Diskussion Uber ,deceptive designs” sowie einer Vielzahl von Praxisbeispielen,
die zeigen, dass Unternehmen gestalterische Malinahmen nutzen, um Verbraucherinnen und Verbraucher
von Datenschutzaspekten abzulenken bzw. in Richtung eines bestimmten Verhalten zu beeinflussen, soll-

ten Unternehmen auf manipulierende Gestaltungen oder ein Framing der Modellinhalte verzichten.



Datenschutz-Einstellungen (1/4)

Daten zu Ihrer Person

Personalisierte Werbung (7)
) Verarbeitung meiner Daten flir personalisierte Werbung zustimmen
(® Verarbeitung meiner Daten fiir personalisierte Werbung nicht zustimmen

Weitergabe an andere Unternehmen
(®

Hinweise zu unseren Datenverarbeitungen, Ihren Rechten und unseren technischen Datenschutz-
maBnahmen finden Sie in der DS-Leuchtturm Datenschutzerkldrung. m

Abbildung 1: Best Practice-Modell — Mock-Ups "Datensparsame Voreinstellungen" und "Erlauternde Texte in Pop-Ups"

Anforderung 8: Zur nachtréaglichen Verwaltung der erteilten Einwilligungen und Date nverarbeitun-
gen sowie zur erleichterten Austibung von Datenschutz-Nutzungsrechten sollte ein Datenschutz-
Cockpit zur Verfugung gestellt werden.

Die Verbraucherbefragung zeigt, dass die Verbraucherinnen und Verbraucher ein solches Cockpit sehr
beflrworten. So geben 77% der Befragten an, dass aus ihrer Sicht ein Cockpit gut oder sogar sehr gut sei.
Dieser Befundwurde auch im Praxistest bei der Telekom bestétigt. Das dort getestete Datenschutz-Cockpit
wurde Uber unterschiedliche Bewertungsdimensionen sehr positiv, d.h. durchschnittliche Zustimmungs-

werte um 60%, von den Nutzerinnen und Nutzern bewertet.

Ihre personlichen Datenschutz-Einstellungen

DS-Leuchtturm Datenschutz-Cockpit

Ich stimme der Nutzung der Daten zu meiner Ich stimme der Speicherung meiner

Person fiir folgende Zwecke zu Gerdtekennungen fiir folgende Zwecke zu
(I  Personalisierte Werbung (7) (®  1dentifikation ®
@ Weitergabe an andere Unternehmen (7)
Ich sti der Speicherung meiner Web- Ich stimme der Nutzung meiner Standortdaten
Aktivitdten fiir folgende Zwecke zu fiir folgende Zwecke zu
@ Profilbildung &) @ Werbezwecke und Profilbildung (7)

Weitere notwendige Datenverarbeitungen
Uberdies verarbeiten wir gem&B DS-GVO Art. 6 Abs. 1 lit. f. Ihren _
Namen, Geschlecht, E-Mail und Geburtsdatum zur Vertragserfiillung. RN dersprechen

Dieser Verarbeitung kénnen Sie widersprechen.

Hinweise zu unseren Datenverarbeitungen, Ihren Rechten und unseren technischen Datenschutz-
maBnahmen finden Sie in der DS-Leuchtturm Datenschutzerkldrung.

Abbildung 2: Best Practice-Modell — Mock-Ups "Datenschutz-Cockpit"



