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Wer Uber soziale Netzwerke kommuniziert, im Internet einkauft oder eine App
nutzt, der willigt in der Regel auch ein, dass personenbezogene Daten von den
Anbietern verarbeitet werden. Einwilligungen stellen eine wesentliche Séule in
der Dogmatik des deutschen und europdischem Datenschutzrechts dar. In
Verbindung mit den gesetzlichen Erlaubnistatbestanden sollen sie sicherstel-
len, dass Verbraucherinnen und Verbraucher ihr Grundrecht auf informationelle
Selbstbestimmung austben kénnen.

Allerdings zeigt die Einwilligungspraxis, dass zwischen dem normativen An-
spruch und der Lebensrealitdt eine groBe Diskrepanz besteht. Denn obwohl
sich die Mehrheit der Verbraucherinnen und Verbraucher nicht ausreichend
Uber die Verwendung ihrer persénlichen Daten informiert flhlt, lesen sie Da-
tenschutzerklarungen gar nicht oder kaum.

Um diese Diskrepanz zumindest ein Stick weit zu Uberbriicken, wurde in
Deutschland in den vergangenen Jahren der One-Pager-Ansatz diskutiert und
einige Organisationen haben ihn in der Praxis umgesetzt. Ziel des One-Pagers
ist es, die wesentlichen Informationen einer oftmals mehrere Seiten umfassen-
den Datenschutzerklarung auf einer Seite in einer standardisierten Form zu-
sammenzufassen. Hierdurch soll es Verbraucherinnen und Verbrauchern er-
leichtert werden, einen Uberblick (iber die wesentlichen Datenverarbeitungs-
prozesse eines Anbieters zu erhalten und sie ggf. mit anderen Anbietern zu
vergleichen. Der One-Pager komplementiert die klassische ausfihrliche Da-
tenschutzerkldrung und ersetzt sie nicht. Er greift Ergebnisse von Verbrau-
cherbefragungen auf, die zeigen, dass sich Verbraucherinnen und Verbraucher
kiirzere Texte in einfacher Sprache sowie mit unterstiitzenden Grafiken wiin-
schen.

Da der One-Pager-Ansatz bislang allerdings noch nicht systematisch hinsicht-
lich seiner Wirkung evaluiert wurde, zielt diese Untersuchung darauf ab, diese
Lucke in der Wirksamkeitsforschung zu schlieBen. Im Zeitraum von August
2016 bis November 2017 wurden hierflir neben einer Literaturanalyse zwei
verhaltenswissenschaftliche Experimente in Form eines Online-Experiments
und einer Feldstudie durchgefiihrt. Die Studie wurde mit Mitteln des Bundes-
ministeriums der Justiz und fir Verbraucherschutz (BMJV) und durch die Bun-
desanstalt fur Landwirtschaft und Ernéhrung (BLE) geférdert.

Die zentralen Ergebnisse kdnnen in zwélf Thesen zusammengefasst werden:

1. These: Die Einwilligungspraxis ist derzeit durch eine Diskrepanz zwi-
schen Anspruch und Realitdt gekennzeichnet: Entgegen des rechtli-
chen Anspruchs erfolgen Einwilligungen heute selten informiert.

2. These: Diese Diskrepanz kann zum Teil durch Faktoren erklart werden,
die einer Datenschutzerkldrung (DSE) inharent sind und die Hurden fur
eine informierte Einwilligung darstellen. Hierbei handelt es sich um si-
tuationale Faktoren: Die verhaltenswissenschaftliche Forschung zeigt,
dass die kognitiven Fahigkeiten von Menschen begrenzt sind. DSE-
inh&rente, situationale Faktoren wie die Textlange, der Schwierigkeits-
grad der verwendeten Sprache, die Gestaltung sowie die Zugéanglich-
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keit der DSE beeinflussen die Informiertheit bei der Einwilligung. Bei
klassischen Datenschutzerklarungen sind diese Faktoren negativ aus-
gepragt und stellen demnach Hurden fur informierte Einwilligungen dar.

3. These: Der One-Pager-Ansatz versucht diese situationalen Hirden ab-
zubauen: Durch ihn wird die Textlange von Datenschutzerklarungen
reduziert, die Sprache vereinfacht und die Ubersichtlichkeit gesteigert.

4. These: Das Online-Experiment zeigt allerdings, dass sich die Infor-
miertheit je nach konkreter Umsetzung des One-Pagers lediglich ge-
ringflgig verbessert: Zwar wird von den One-Pagern verglichen mit der
Langversion mehr gelesen, aber die subjektive Verstandlichkeit und In-
formiertheit ist nicht héher. Lediglich beim IT-Gipfel-One-Pager ist die
objektive Informiertheit geringfligig héher.

5. These: Das Feldexperiment komplementiert die Ergebnisse des Onli-
ne-Experiments und liefert zusétzliche empirische Evidenz fir eine ge-
ringe Leserate von Datenschutzerkldrungen in der Realitat: So klicken
lediglich 0,2% der Online-Shop-Kunden in der Feldstudie auf die Da-
tenschutzerkladrung. Auch zeigen die Ergebnisse, dass der One-Pager
zwar die Lesewahrscheinlichkeit steigert, allerdings lasst sich nicht ein-
deutig nachweisen, dass sich die Informiertheit beim One-Pager ver-
bessert.

6. These: Die beiden Experimente zeigen demnach, dass der One-Pager-
Ansatz lediglich als ein kleiner Teilbaustein einer Gesamtlésung fir in-
formiertere Einwilligung angesehen werden kann: Der One-Pager-
Ansatz kann zum einen die Zugénglichkeit der Datenschutzerklarung
nicht verbessern. Zum anderen ist die Wirkung DSE-inharenter, situati-
onaler Faktoren auf die Informiertheit bei der Einwilligung geringer als
angenommen.

7. These: Der Befund zur eingeschrankten Wirksamkeit des One-Pager-
Ansatzes wird auch durch Untersuchungen von anderen Ldsungsan-
sétzen, die DSE-inhdrente, situationale Faktoren adressieren, unter-
stutzt: So zeigt die Wirksamkeitsforschung zu Zwei-Spalten-Systemen,
Privacy Labels und Piktogrammen, dass diese nur bedingt geeignet
sind, DSE-inh&rente Hlrden erfolgreich abzubauen.

8. These: Privacy Bots kdnnten eine Mdoglichkeit darstellen, DSE-
inh&rente Hurden fir eine informierte Einwilligung wirkungsvoll zu mi-
nimieren: Denn sie stellen Verbraucherinnen und Verbraucher eine auf
sie zugeschnittene Auswertung der Datenschutzpraktiken bereit. Auch
Ubernehmen sie die Aufgabe, die Datenschutzerklarung Gberhaupt zu
6ffnen. Hierdurch reduzieren sie die Informationskosten spirbar. Denn
gerade der Zugang zur Datenschutzerklarung ist aus verhaltenswis-
senschaftlicher Perspektive in der Praxis oftmals als groBe Huirde zu
betrachten. Gleichwohl missen Verbraucherinnen und Verbraucher
auch bei diesem Ansatz tatig werden. Zum einen muissen sie ein sol-
ches Tool aus dem Internet herunterladen und installieren. Zum ande-
ren missen sie es einrichten. — Wie die Kosten/Nutzen-Bewertung die-
ses Tools in der Praxis ausféllt, ist bislang noch nicht systematisch er-
forscht.
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9.

10.

11.

12.

These: Personale Faktoren und hierauf basierende Ldsungsansatze
sind ein weiterer wesentlicher Ansatzpunkt: Neben den oben genann-
ten situationalen Faktoren wirken sich auch personale Faktoren auf
den Grad der Informiertheit aus. Hierzu z&hlen Kontrolliberzeugungen,
normative Annahmen, Heuristiken, Selbstregulierungsdefizite, Vertrau-
en bzw. Misstrauen sowie Habituation. Losungsansétze, die diese per-
sonalen Faktoren adressieren, sind zwar im Kontext von Einwilligungs-
entscheidungen noch relativ unerforscht, auf der Grundlage der Verhal-
tensforschung sollte man jedoch positive Effekte erwarten. Dies betrifft
insbesondere die im Kontext der Datenschutzgrundverordnung (DGS-
VO) vorgesehenen Einwilligungsanforderungen hinsichtlich eines
Kopplungsverbots und differenzierter Einwilligungsméglichkeiten. Denn
sie wirken insbesondere gegen Kontrollverluste.

These: Nur eine Kombination von L&sungsansétzen, die DSE-
inharente, situationale und personale Faktoren adressieren, kann wir-
kungsvoll zu informierteren Einwilligungen fihren: An beiden Hebeln
muss angesetzt werden, um ganzheitliche Lésungen zu finden.

These: Verbraucherpolitisch sollte ein Paradigmenwechsel angestrebt
werden: Weg von einer primér rechtlichen Betrachtung von Einwilligun-
gen hin zu einer verhaltensbasierten Regulierung: Hierdurch soll si-
chergestellt werden, dass die bislang priméar datenschutzrechtliche Be-
trachtung, um eine verhaltensbasierte Perspektive erweitert wird, die
sich am Konsumalltag der Verbraucherinnen und Verbraucher orien-
tiert. Der Zeitpunkt hierfir ist gunstig: Denn im Zuge der jetzt anste-
henden Umsetzung der DSGVO mussen Einwilligungen ohnehin Uber-
arbeitet und angepasst werden. Dies betrifft insbesondere das Kopp-
lungsverbot sowie differenzierte Einwilligungen. Dieses Moment gilt es,
verbraucherpolitisch zu nutzen und den Paradigmenwechsel auch of-
fensiv gegenlber Unternehmen und Verbraucherinnen und Verbrau-
chern zu kommunizieren.

These: Die Verbraucherforschung sollte den Weg hin zu einer verhal-
tensbasierten Regulierung empirisch flankieren, um Wirksamkeit si-
cherzustellen. Hierbei geht es sowohl darum, derzeit bestehende For-
schungslicken fur die Folgenabschatzung bei neuen MaBnahmen zu
schlieBen als auch darum, neu umgesetzte Lésungsansatze ex-post zu
evaluieren, um diese ggf. nachzujustieren.
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Dieser Bericht fasst die inhaltlichen Ergebnisse des Forschungsvorhabens
»Entwicklung und Validierung von Handlungsoptionen zur Férderung informier-
ter Datenschutz-Einwilligungen (Einwilligungen 2.0)¢ zusammen. Das Vorha-
ben wurde durch das Bundesministerium der Justiz und fir Verbraucherschutz
(BMJV) durch die Bundesanstalt fir Landwirtschaft und Erndhrung (BLE) im
Zeitraum vom 01.08.2016 bis zum 30.11.2017 geférdert.

In diesem Zusammenhang méchten wir uns herzlich bei einer Vielzahl von
Personen bedanken, die uns in den vergangenen Monaten bei der Umsetzung
dieser Studie mit lhrer Expertise und lhren Hinweisen unterstitzt haben. Hierzu
zahlen beim Zuwendungsgeber, dem BMJV, Stefan Kubat und Dr. Carsten
Hayungs und bei der BLE Stephan Sanders. Uberdies standen uns mit Rat und
Tat zur Seite: Frederik Richter von der Stiftung Datenschutz, Frank Ingenrieth
von Selbstregulierung Informationswirtschaft e.V. und die Teilnehmerinnen und
Teilnehmer des IV. Interdisziplindren Workshops ,Privacy, Datenschutz & Sur-
veillance® am Humboldt Institut fir Internet und Gesellschaft (HIIG). Ein ganz
herzlicher Dank gilt auch der Otto Group fir die Einbindung unseres Feldexpe-
riments auf ihren Webseiten. Hierbei méchten wir insbesondere Cornelia Sas-
se, Christian Fischer und Andreas Schmidt danken, ohne die eine Implemen-
tierung nicht mdéglich gewesen ware und die einen erheblichen Zusatzaufwand
auf sich genommen haben.
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Das derzeitige in Deutschland geltende Datenschutzrecht sowie das zukiinftig
durch die européische Datenschutzgrundverordnung (DSGVO) geltende Recht
wird vom Grundsatz des Verbots mit Erlaubnisvorbehalt gepragt. Geman die-
sem Verbot ist eine Verarbeitung personenbezogener Daten grundsétzlich ver-
boten, es sei denn, es liegt ein gesetzlicher Erlaubnistatbestand oder eine
Einwilligung des Betroffenen vor.! Hierdurch soll sichergestellt werden, dass
der Einzelne grundsatzlich selbst Uber die Preisgabe und Verwendung seiner
personenbezogenen Daten entscheiden und somit sein Grundrecht auf infor-
mationelle Selbstbestimmung ausiiben kann.

Demnach spielt neben dem gesetzlichen Erlaubnistatbestand die Einwilligung
eine zentrale Rolle in der Dogmatik des Datenschutzrechts. Damit eine Einwil-
ligung wirksam ist, muss sie freiwillig, informiert und explizit erfolgen. Das be-
deutet insbesondere, dass Verbraucherinnen und Verbraucher i) nicht zu einer
Einwilligung gedrangt werden durfen, dass sie ii) nachvollziehen kénnen mis-
sen, worin sie einwilligen und dass sie klar erkennen kénnen missen, dass sie
einwilligen sowie, dass sie iii) ihre Einwilligung fur die Zukunft auch widerrufen
kdnnen.2

Allerdings ist die Einwilligungspraxis derzeit weit von diesem Anspruch auf In-
formiertheit entfernt. So geben beispielsweise nur 16% der deutschen Teil-
nehmer in einer Befragung an, sich immer ausreichend Uber die Bedingungen
der Datenerfassung und die weitere Verwendung ihrer Daten informiert zu fiih-
len, wenn sie im Internet gebeten werden, ihre persénlichen Informationen
preiszugeben. 41% sagen hingegen, dass sie sich selten oder nie informiert
fihlen. 38% beantworten diese Frage mit der Aussage manchmal (Special Eu-
robarometer 431, 2015, S. 82).

Vor dem Hintergrund dieser Abweichung zwischen dem Anspruch und der Re-
alitdt wurde in der vergangenen Legislaturperiode im Kontext des IT-Gipfels
der One-Pager entwickelt. Mithilfe des One-Pagers sollen Verbraucherinnen
und Verbraucher durch eine zusétzliche Kurzfassung der Datenschutzerkla-
rung auf einer DIN-A4-Seite besser informiert werden. Dieser Ansatz hat poli-
tisch viel Aufmerksamkeit erhalten und mehrere Unternehmen und Organisati-
onen haben den One-Pager bereits umgesetzt (siehe hierzu auch Abschnitt
2.3.1). Auch deuten Verbraucherbefragungen darauf hin, dass dieser Ansatz
vielversprechend sein sollte (siehe hierzu auch Abschnitt 2.3.2). Allerdings fehlt
es bislang an einer systematischen Evaluation dieses Ansatzes insbesondere
hinsichtlich seiner Wirksamkeit.

1 Siehe hierzu: § 4 Abs. 1 Bundesdatenschutzgesetz (BDSG) sowie Art. 6 Abs. 1 der Datenschutz-
grundverordnung (DSGVO).
2 Siehe hierzu: § 4a BDSG sowie Art. 6 Abs. 1 und Art. 7 DSGVO.
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Vor diesem Hintergrund zielt diese Studie darauf ab, die Wirksamkeit des One-
Pagers auf die Informiertheit der Verbraucherinnen und Verbraucher bei der
Einwilligung zu evaluieren, die Ergebnisse einzuordnen und Handlungsemp-
fehlungen abzuleiten. Ubergeordnet geht es der Studie darum, aufzuzeigen,
durch welche MaBnahmen Entscheidungssituationen bei Einwilligungsprozes-
sen zur Datenverarbeitung so ausgestaltet werden sollten, dass Verbrauche-
rinnen und Verbraucher méglichst einfach, informiert und geméB ihren indivi-
duellen Datenschutzpréferenzen handeln kénnen.

Hierfir werden die folgenden Leitfragen bearbeitet:

o Konzeptionell: Wie ist es derzeit um die Informiertheit bei der Einwilli-
gung bestellt? Welche situationalen Hurden fur eine bessere Infor-
miertheit existieren? Inwieweit zielt der One-Pager-Ansatz darauf ab,
diese Hirden zu adressieren? Uber welches Potential verfiigt er, einen
Beitrag fir informiertere Einwilligungen zu leisten?

e Empirisch: Verbessert der One-Pager-Ansatz die Informiertheit der
Verbraucherinnen und Verbraucher bei der Einwilligung in der Realitat?
Werden die Potentiale, die konzeptionell bestehen, gehoben?

e Einordnend: Wie lassen sich die Ergebnisse der empirischen Uberprii-
fung des One-Pager-Ansatzes im Kontext weiterer Losungsansatze
bewerten? Welche weiteren Lésungsansétze existieren, die situationa-
le Hirden bei der Einwilligung adressieren? Wie schneiden diese im
Vergleich zum One-Pager ab? Welche personalen Faktoren spielen
neben den situationalen eine Rolle fur die informierte Einwilligung?
Welche Lésungsansétze existieren, die diese personalen Faktoren ad-
ressieren?

¢ Handlungsleitend: Welche Handlungsempfehlungen ergeben sich aus
den Ergebnissen insbesondere flr die Verbraucherpolitik und die Ver-
braucherforschung?

Die Studie gliedert sich neben der Einfihrung in sechs Kapitel:

In Kapitel 2 wird der wissenschaftliche Diskussionsstand zur Frage informier-
ter Einwilligung présentiert. Hierfir wurden wissenschaftliche Studien ausge-
wertet, die sich mit den Hlrden beschéftigen, mit denen Verbraucherinnen und
Verbrauchern bei der informierten Einwilligung konfrontiert sind. Der Fokus
liegt auf Aspekten, die die Datenschutzerkldrung an sich betreffen. AuBerdem
wird der One-Pager-Ansatz als Praxisbeispiel vorgestellt, der die Informiertheit
der Einwilligung férdern soll und den klassischen Datenschutztext erganzt.

In Kapitel 3 wird der One-Pager-Ansatz evaluiert und auf seine Wirksamkeit
getestet. Hierfur wird zunéchst ein Online-Experiment zu zwei méglichen Aus-
gestaltungsformen des One-Pager vorgestellt und Design, Hypothesen und
Ergebnisse diskutiert. Einem ahnlichen Aufbau folgt das Kapitel 4, in dem ein
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Feldexperiment zu einer dritten Ausgestaltung des One-Pagers vorgestellt und
diskutiert wird.

In Kapitel 5 werden die Ergebnisse der beiden Experimente zusammenfas-
send dargestellt und diskutiert sowie in den Kontext weiterer situationaler L6-
sungsansétze eingeordnet. Soweit diese empirisch auf ihre Wirksamkeit getes-
tet wurden, werden auch sie mit den One-Pager-Studienergebnissen vergli-
chen.

In Kapitel 6 werden zusétzlich ausgewahlte psychologische Hirden analysiert,
die uber die DSE-inharenten Faktoren hinaus existieren und die Einwilligung
behindern kénnen. Auch flr diese Faktoren werden existierende Lésungsan-
séatze dargestellt und eingeordnet.

Im 7. Kapitel wird ein Gesamtfazit gezogen und Handlungsempfehlungen fiir
die Forschung und die Verbraucherpolitik abgeleitet.

Darlber hinaus ist methodisch anzumerken, dass bei der Analyse und Bewer-
tung des Forschungsgegenstands vornehmlich eine verbraucherpolitische und
verhaltenswissenschaftliche und keine datenschutzrechtliche Perspektive ein-
genommen wird.
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Ziel dieses Kapitels ist es, den Status Quo bei Einwilligungen zu beschreiben,
Hurden aufzuzeigen, die einer informierten Einwilligung entgegenstehen kén-
nen sowie Lésungsanséatze fur diese Hirden darzustellen. Bei den Lésungsan-
sétzen wird wegen der Aktualitat dieses Ansatzes ein besonderer Fokus auf
den One-Pager-Ansatz gelegt.

Wie in der Einleitung ausgefihrt, stellt die informierte Einwilligung eine wesent-
liche S&ule in der Dogmatik des Datenschutzrechts in Deutschland und der Eu-
ropéischen Union dar. Trotz unterschiedlicher Zahlen zeigt eine Vielzahl von
Untersuchungen allerdings, dass die Einwilligungspraxis bislang weit vom An-
spruch informierter Entscheidungen abweicht:

e Eine Studie von TNS Emnid im Auftrag des Verbraucherzentrale Bun-
desverbands (vzbv) aus dem Jahr 2015 ergab, dass 40% der Bevélke-
rung Datenschutzerklarungen selten oder nie lesen (TNS Emnid &
vzbv, 2015, S. 8).

e Das Deutsche Institut fir Sicherheit und Vertrauen im Internet (DIVSI)
zeigt auf, dass 69% der Nutzerinnen und Nutzer Datentexte nicht oder
kaum lesen (DIVSI, 2015, S. 22).

e Nur 12% der Befragten gaben in einer Erhebung des Vodafone Insti-
tuts an, dass sie sich mittels der Geschéaftsbedingungen tber Daten-
verarbeitungen von Unternehmen informieren (Vodafone Institut far
Gesellschaft und Kommunikation, 2016, S. 31).

¢ Der Branchenverband Bitkom meldet, dass 79% der Verbraucherinnen
und Verbraucher Datenschutzerklarungen zustimmen, ohne sie gele-
sen zu haben (Bitkom, 2015a).

Auch ergab eine Befragung der Europadischen Kommission, dass nur 9% der
Birgerinnen und Burger die Texte einer Datenschutzerklarung uberhaupt 6ff-
nen, wenn diese in einem separaten Fenster zur Einwilligung gedffnet werden
mussen. Wird die Datenschutzerklarung bereits angezeigt, d.h. es ist kein se-
parater Schritt zum Offnen notwendig, so wird die Datenschutzerklarung im-
merhin von der Mehrheit der Befragten zu Teilen gelesen (Elshout, Elsen, Lee-
heer, Loos, & Luzak, 2016). Das DIVSI berichtet ebenfalls, dass 25% der Bur-
gerinnen und Bulrger angeben, die Texte von AGBs und Datenschutzerklarun-
gen nicht zu 6ffnen und ihnen zuzustimmen, ohne sie zu lesen. 45% geben an,
dass sie Texte nur Uberfliegen und nur 26% nehmen sich die Zeit, Details der
Datenschutzerklarung genauer oder komplett zu lesen (DIVSI, 2015, S. 22).

Eine européische Befragung ergab weiterhin, dass Birgerinnen und Birger
das Gefuihl der Kontrolle Uber ihre eigenen Daten verloren zu haben scheinen.
Vor allem bei deutschen Befragten ist dieses Gefuhl besonders stark ausge-
pragt. So gaben nur 4% der deutschen Befragten an, dass sie vollstdndige Da-
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tenkontrolle haben, wohingegen 45% angaben, dass sie Uberhaupt keine Kon-
trolle beséBen. Zusatzlich gaben 68% der Befragten aus Deutschland an, dass
es sie beunruhigt, dass sie keine vollstdndige Kontrolle mehr tber ihre Daten
haben (Special Eurobarometer 431, 2015, S. 10).

Zusammenfassend zeigen diese Befunde eindriicklich, dass Verbraucherinnen
und Verbraucher ihr Recht auf informationelle Selbstbestimmung im Bereich
der Datenschutzeinwilligungen derzeit auf der einen Seite nicht wahrnehmen
kénnen oder wollen, obwohl es sie auf der anderen Seite beunruhigt, dass sie
keine vollstdndige Kontrolle Gber ihre Daten haben. Im folgenden Abschnitt
werden daher Faktoren innerhalb von Datenschutzerklarungen (DSE) darge-
stellt, die eine informierte Einwilligung verhindern bzw. deutlich erschweren.

Selbst bei maximaler Motivation sind die kognitiven Fahigkeiten des Menschen
begrenzt. Obwohl sich Menschen oftmals Uberschatzen (vgl. overconfidence
bias), gaben 90% der Befragten einer Bitkom-Studie an, dass sie Datenschut-
zerkldrungen zu unverstandlich finden (Bitkom, 2015b). In einer amerikani-
schen Untersuchung wurde festgestellt, dass sogar Nutzerinnen und Nutzer
mit fachlichem Hintergrundwissen Schwierigkeiten haben, Datenschutzerkla-
rungen zu verstehen (Reidenberg, Breaux, Carnor, & French, 2014). Gedacht
als rechtssichere Dokumente sind Datenschutzerklarungen haufig primér fur
Juristinnen und Juristen verstandlich, wéhrend Laien die Inhalte nicht verste-
hen (Hartley, 2000; Masson & Waldron, 1994).

Vor diesem Hintergrund zeigen Untersuchungen, dass eine Vereinfachung von
Datenschutzerklarungen zwar nicht den einzigen, aber einen méglichen Hebel
far informiertere Einwilligungen darstellt (Good, Grossklags, Mulligan, & Kons-
tan, 2007; Spiekermann, Grossklags, & Berendt, 2001). (Siehe hierzu auch
Abschnitt 6.1)

Solche vereinfachenden MaBnahmen flur Datenschutzerklarungen bezeichnen
wir in dieser Studie als DSE-inhédrente Faktoren, denn sie hangen direkt mit der
Ausgestaltung einer Datenschutzerklarung zusammen. Hierzu zéhlen die Text-
lange, der Schwierigkeitsgrad der verwendeten Sprache, die Gestaltung der
Erklarung und die Zuganglichkeit.

In Tabelle 1 sind diese Faktoren zusammenfassend dargestellt. Sie charakteri-
sieren die Art und Weise der Darstellung einer Datenschutzerklarung. Zu ver-
muten ist, dass sie sich maBgeblich auf das Erreichen des Ziels einer infor-
mierteren Einwilligung auswirken. Zum einen beeinflussen Faktoren wie Text-
lange und Schwierigkeit direkt das Verstandnis eines Textes (und damit die In-
formiertheit). Zum anderen wirken sie sich auch auf die Wahrscheinlichkeit
aus, dass ein Text Uberhaupt gelesen wird. So sinkt mit steigender Textlange
oftmals die Motivation, einen Text zu lesen. In leichter Sprache verfasste Texte
steigern im Gegensatz zu komplizierten Texten die Versténdlichkeit. Ahnlich
wirkt sich eine Ubersichtliche Gestaltung (beispielsweise durch Zwischeniiber-
schriften) aus. Gleichzeitig schreckt eine unibersichtliche Gestaltung ab. Fer-
ner erleichtert eine einfach zugéngliche Datenschutzerkldrung, in der bei-
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spielsweise nicht gescrollt werden muss, das Lesen und Verstehen. Allgemein
wirken sich kurze Texte mit einem geringen Schwierigkeitsgrad, einer Uber-
sichtlichen Gestaltung und leichter Verfligbarkeit positiv auf die Lesemotivation
und die Verstandlichkeit aus (Hohenheimer Verstandlichkeitsindex, Universitat
Hohenheim, 2012).

DSE-inh&renten Faktoren sind folglich Faktoren, die die Informiertheit unmittel-
bar oder mittelbar (beispielsweise indem sie sich auf die Lesewahrscheinlich-
keit auswirken) beeinflussen. Jedem der vier zentralen Einflussfaktoren sind in
der folgenden Tabelle Indikatoren zugeordnet, anhand derer der Faktor ge-
messen werden kann.

Einflussfaktor Indikatoren
Textldnge - Wortzahl

- Zeichenzahl

- Seitenumfang
Schwierigkeitsgrad der ver- - Durchschnittliche Satzlange
wendeten Sprache - Durchschnittliche Wortldnge

- Verwendung leichter Sprache (z.B. aktiv,
indikativ, keine doppelte Verneinung)
- Technische / juristische Sprache
Gestaltung - Unterteilung durch Cluster (Wer? Wie?
Was?)
- (Zwischen-) Uberschriften
- Bullet-Points
- Tabellen
- Verbildlichungen
- Durchschnittliche Zeichenanzahl pro Absatz
Zugénglichkeit - Ort (Default-Anzeige, Verlinkung zu separa-
tem DSE-Pop-up)
- Zeitpunkt der Anzeige (bspw. im Bestellpro-
Zess)
- Verteilt Uber mehrere Seiten vs. Scrollen

Tabelle 1: DSE-inharente Einflussfaktoren und Indikatoren

Wie bedeutsam diese DSE-inhdrenten Faktoren grundsétzlich sein sollten,
zeigt eine Untersuchung des DIVSI. So wiinschen sich 74% der Befragten kur-
zere Texte, 66% eine einfachere Sprache und 48% eine unterstlitzende Ge-
staltung der Datenschutzerklarung. Die visuelle Umgestaltung durch Bilder o-
der Videos ist mit knapp Uber 10% weniger gefragt (DIVSI, 2015, S. 28). Auch
kdnnte eine Vereinfachung dafur sorgen, dass Verbraucherinnen und Verbrau-
cher den Datenschutzerkldrungen nicht nur informierter zustimmen, sondern
auch bereitwilliger. So ergab die Befragung des DIVSI (2015) auch, dass
knapp 71% der Verbraucherinnen und Verbraucher AGBs und Datenschutzer-
klarungen bereitwilliger zustimmen wirden, wenn diese ,besser und leichter
verstandlich aufbereitet” wéren (S. 28).

Hieraus folgt, dass situationale — das heiB3t, der Situation entspringende — Fak-
toren, die sich in der jeweiligen Ausgestaltung der Einwilligungssituation zei-
gen, Hirden darstellen. Diese Hirden kénnen mehr oder weniger hoch sein
(z.B. langere oder kurzere Séatze) und sind von einer Einwilligungssituation zur
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anderen unterschiedlich. Verbraucherinnen und Verbraucher treffen im Ent-
scheidungsmoment auf diese Hirden, die sich damit auf die menschliche In-
formationsverarbeitung auswirken, indem sie diese positiv oder negativ beein-
flussen. Diese situationalen Faktoren unterscheiden sich von den im Abschnitt
6.1 dargestellten personalen Faktoren.

Ein in jungster Zeit in Deutschland viel diskutierter Lésungsansatz fur informier-
tere Einwilligungen, der darauf abzielt, die im Abschnitt 2.2 genannten situatio-
nalen Faktoren zu adressieren, ist der One-Pager-Ansatz. Mit ihm wird der
Versuch unternommen, DSE-inharente Hirden zu minimieren und insbesonde-
re die Informiertheit der Verbraucherinnen und Verbraucher zu férdern.

Im Folgenden wird dieser Ansatz beschrieben und eingeordnet.
2.3.1. Beschreibung des One-Pager-Ansatzes

Zuriickgehend auf eine Initiative des Bundesministeriums der Justiz und fir
Verbraucherschutz (BMJV) zum Nationalen IT-Gipfel 2015 wurde im Dialog mit
Vertretern aus Wirtschaft, Gesellschaft und Wissenschaft die sogenannte One-
Pager-Matrix entwickelt (BMJV, 2015). Sie stellt ein Muster dafiir dar, wie aus-
fahrliche Datenschutzerklarungen zusammengefasst und so die relevanten
Stellen fur Verbraucherinnen und Verbraucher hervorgehoben werden sollten.
Wie der Name bereits zeigt, soll die Kurzfassung der Datenschutzerklarung auf
einer DIN-A4 Seite abgedruckt sein. Neben dem BMJV befurwortet auch das
Bundesministerium fur Wirtschaft (BMWi, 2015) und der Sachverstandigenrat
fir Verbraucherfragen (SVRV, 2017) diese Herangehensweise.

Die Kernbestandteile der One-Pager-Matrix sind:
1. Welche Daten erfassen wir von lhnen?
Auf welche Weise erheben wir Ihre Daten?
Woflr nutzen wir lhre Daten?

Wir nutzen Ihre Daten auch

Welche Rechte haben Sie?

o > 0D

6. Fragen Sie unseren Ansprechpartner

Unterhalb dieser Kernthemenbereiche sind unterschiedliche Textgestaltungs-
formen méglich. So kénnen beispielsweise Aufzéhlungszeichen das Lesen er-
leichtern oder Uber die Einflhrung von Hierarchien Zusatzinformationen ange-
zeigt werden.

Die Matrix wurde bislang von einer Reihe von Akteuren umgesetzt. So findet
sich auf der Internetseite des BMJV eine Umsetzung der Matrix (BMJV, 2016)
und auch die Deutsche Telekom AG hat einen One-Pager Anfang September
2016 eingefuhrt (Deutsche Telekom AG, 2016).
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Uberdies finden sich am Markt zwei weitere Varianten, die Uber die One-
Pager-Matrix hinausgehen. Erstens wurde im Herbst 2016 der getalpager vor-
gestellt (Zalando SE, 2016). Der getaipager ist ein Online-Tool, das Zalando
(gerade kleineren) Unternehmen und Bloggern zur Verfligung stellt, um durch
die Beantwortung von Fragen zur eigenen Datenverarbeitung in kurzer Zeit ei-
nen One-Pager zu erstellen. Dieser One-Pager wird durch die Darstellung von
Piktogrammen flankiert. Abbildung 1 zeigt einen Ausschnitt aus dem One-
Pager von Zalando und auch auf der Webseite der FlixMobility GmbH (2016)
ist ein solcher One-Pager integriert.

Datenschutz-One-Pager von

www.zalando.de

Dieser Dienst erhebt personenbezegene Daten von seinen Nutzem.

Anbieter

Zalando SE
Tamara-Danz-Str. 1
10243 Berlin

Deutschland

Kontakt

E-Mail: datenschutz@zalando.de

Welche Daten erfasst der Anbieter von lhnen?

Sie kdnnen sich auf diesem Dienst ein Nutzerkonto einrichten und mit diesem das Angebot
des Anbieters nutzen. Hierfir missen Sie Zugangsdaten (meist Nutzername/E-Mail-Adresse
und Passwort) eingeben und teilen diese mit dem Anbieter.

Sie kdnnen Daten angeben, welche nicht fir Inre Internetnutzung erforderlich sind und
dennoch Informationen zu Ihrer Person enthalten. Dies kann zum Beispiel Ihre Anschrift, Ihr
Geburtsdatum oder Inr Familienstand sein.

Bei diesem Angebot werden Funktionen sozialer Netzwerke eingebunden, die sie nutzen
konnen. Dies kann die Maglichkeit sein, Inhalte des Anbieters zu teilen, zu “liken” oder sich mit
der Anmeldefunktion |hres sozialen Netzwerkes auf dieser Seite anzumelden.

Abbildung 1: Datenschutz-One-Pager “getalpager” der Zalando SE (2016)

Die zweite Erweiterung der One-Pager-Matrix wurde im Mai 2017 von der Otto
GmbH & Co KG umgesetzt. Diese bedient sich eines Ansatzes, bei dem durch
eine Drill-Down-Funktion Details zu einzelnen Datenverarbeitungsoptionen
aufgeklappt werden kénnen. (Ein solcher Ansatz wird auch als Mehr-Ebenen-
Ansatz bezeichnet.) Die Inhalte orientieren sich hierbei an den IT-Gipfel-Matrix-
Bestandteilen. Abbildung 2 zeigt den ,DATENSCHUTZ KOMPAKT", der der
ausfuhrlichen Datenschutzerklarung vorangestellt ist.
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Einfach-sorglos-Service Wohnen Sie mochten wissen, warum Sie nicht alle Zahlungsarten nutzen kénnen? Wir geben lhnen gerne Auskunft.

Beratung » Auskunft anfordern

Lieferung & Riicksendung

Installation & Aufbau

Mitnahme & Entsorgung DATENSCHUTZ KOMPAKT ~

Bezahlung
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Garantie & Reparatur
OTTO-App

und Verarbeitung lhrer personenbezogenen Daten auf otto.de. Die vollstandigen Informationen ergeben sich aus der
ausfuhrlichen Fassung unserer Datenschutzhinweise.

SMS-Services Welche Daten erheben wir? ~
OTTO in lhrer Nahe . )
Auf welche Weise erfassen wir Daten auf otto.de? ~
FAQGs
Uber uns « Cookies
 direkte Eingabe des Nutzers auf unserer Seite
Datenschutz

* Das sollten Sie wissen
« Infos zu Internet-Technologien

o Offentliches
Verfahrensverzeichnis

Hinweis: Ergdnzende Informationen zum Thema Cookies, Verschliisselung und weiteren Internettechnologien finden
Sie hier sowie in unseren Datenschutzhinweisen.

Stand: Mai 2017

Auszeichnungen

AGB Wofiir werden personenbezogene Daten auf otto.de verarbeitet und genutzt? v
Nutzungsbedingungen

Welche Rechte haben Sie? v
Impressum
Provision verdienen Wann werden Ihre personenbezogenen Daten geldscht? -

Andere Verkiufer bei OTTO

Abbildung 2: Datenschutz-One-Pager “DATENSCHUTZ KOMPAKT” der Otto GmbH & Co KG
(2017)

2.3.2. Einordnung des One-Pager-Ansatzes

Im Hinblick auf die in Abschnitt 2.2 genannten situationalen Faktoren, lasst sich
der One-Pager-Ansatz wie folgt einordnen:

Bezliglich der Textldnge kann der One-Pager-Ansatz zu einer splirbaren Ver-
besserung fur Verbraucherinnen und Verbraucher fiihren. Dies wird auch durch
die Praxis bestétigt. So konnten in den oben genannten Umsetzungsbespielen
durch die Bericksichtigung der IT-Gipfel-Struktur Texteinsparungen von bis zu
90% erreicht werden.

Abhéngig von den technischen Inhalten der Datenverarbeitung ist es ebenfalls
mdoglich, den Schwierigkeitsgrad der Sprache durch den One-Pager zu mini-
mieren. So ist es moéglich, Satzlangen oder Wortldngen zu reduzieren und ju-
ristische oder technische Sachverhalte in einer einfacheren, praziseren Spra-
che zu erlautern.

Auch die Gestaltung des One-Pagers koénnte eine Verbesserung fiir Verbrau-
cherinnen und Verbraucher darstellen. Der One-Pager des BMJV beinhaltet
beispielsweise Gestaltungselemente wie Aufzdhlungszeichen und hebt Uber-
schriften zur besseren Orientierung von sonstigen Text ab. Der getaipager ar-
beitet ebenfalls mit Gestaltungselementen und trennt Datenverarbeitungsas-
pekte durch Textboxen und zugehdrige Piktogramme. Die Version der Otto
GmbH & Co KG verwendet ebenfalls Strukturierungselemente und hebt die
aufklappbaren Uberschriften farblich von sonstigen Text ab.

Die letzte Dimension, die Zugénglichkeit der Datenschutzerklarung an sich, ist
nicht durch den One-Pager-Ansatz geregelt. So wird er derzeit in den genann-



ConPalicy / Wege zur besseren Informiertheit im Datenschutz 21

ten Praxisbeispielen hinter einem Link eingebunden und nicht per Default an-
gezeigt. Somit stellt der One-Pager in dieser Dimension keine Verbesserung
zum Status Quo dar.

Die Zusammenfassung in Tabelle 2 zeigt, dass der One-Pager demnach drei
der vier in Abschnitt 2.2 definierten DSE-inh&renten Dimensionen adressiert
und somit zu einer Verbesserung der Informiertheit fihren kénnte. Diese Hypo-
these wird auch durch eine aktuelle Studie des Marktwéchters Digitale Welt
(2017) gestutzt. Diese befasst sich mit der Datenschutzpraxis von Bezahl-
dienstleistern im Internet. Sie zeigt, dass der One-Pager-Ansatz bei Verbrau-
cherinnen und Verbrauchern auf viel Zuspruch sté8t. So geben 60% der Be-
fragten an, dass die Gestaltungsform ,einseitig mit konkreter Auflistung“ (ver-
gleichbar zum IT-Gipfel-One-Pager des BMJV) gut geeignet sei, um Uber Da-
tenverarbeitungen zu informieren. Auch die Gestaltungsform, die bei der Otto
GmbH & Co KG angewendet wird, ndmlich interaktiv — erst kurz, dann im De-
tail* wird von 40% der Befragten mit ,gut geeignet” bewertet und auch die Ge-
staltungsform des getalpager ,einseitig mit bildlicher Darstellung“ erhalt von
33% der Befragten eine gute Bewertung.

Potentiale fiir eine Verbesserung der Informiertheit durch den One-
Pager-Ansatz

Textlange Ja

Schwierigkeitsgrad  der Ja, jedoch abhangig von den technischen In-

verwendeten Sprache halten der DSE

Gestaltung Ja, jedoch abhéngig von den konkreten ver-
wendeten Elementen

Zuganglichkeit Nein

Tabelle 2: Bewertung mdglicher Verbesserungspotentiale durch den One-Pager-Ansatz

Trotz der politischen Relevanz dieses Ansatzes wurde die Hypothese noch
nicht empirisch Uberprift, dass der One-Pager-Ansatz die Informiertheit der
Verbraucherinnen und Verbraucher auch tatséchlich in der Realitat verbessert.
Es existiert bislang lediglich eine Studie, die die Textlange und den Schwierig-
keitsgrad der Sprache der Datenschutzerkldrung anpasst und Auswirkungen
testet. So verglichen die Autoren einer Studie der Europaischen Union eine
Langversion der Datenschutzerklarung mit einer Kurzversion in naturlicher
Sprache, d.h. mit ausformulierten Satzen. Die Studie kommt zu den Ergebnis-
sen, dass sich das Leseverhalten und auch die Einstellung der Verbraucherin-
nen und Verbraucher in der Kurzversion verbessert. AuBerdem kann eine
leichte Verbesserung im Versténdnis der Datenschutztexte beobachtet werden
(Elshout et al., 2016).

Jedoch veréndert der One-Pager nicht nur die absolute Textldnge und Sprache
der Datenschutzerklarung, sondern auch die Gestaltung, sodass die Studie der
Européischen Union lediglich einen Anhaltspunkt zur Wirksamkeit des One-
Pager-Ansatzes liefern kann. Um diese Forschungsliicke vollstéandig zu schlie-
Ben, werden in den folgenden zwei Kapiteln zwei Experimente vorgestellt, die
die Wirksamkeit des One-Pagers auf die Informiertheit der Verbraucherinnen
und Verbraucher empirisch testen. In dem ersten Experiment (Kapitel 3) wer-
den die Ergebnisse eines Online-Experiments vorgestellt. Hier wurde die Wir-
kung von zwei derzeitigen Umsetzungsvarianten des One-Pager-Ansatzes im
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Vergleich zur klassischen langen Datenschutzerklarung getestet. In einem
Feldexperiment (Kapitel 4) wird eine Weiterentwicklung des One-Pager-
Ansatzes, der jedoch weiterhin auf die situationalen Faktoren abzielt, getestet.
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3.2.1. Allgemein

Die Ubergeordnete Forschungsfrage, die mit dem Online-Experiment beantwor-
tet werden soll, lautet:

Verbessert der One-Pager-Ansatz, die Informiertheit der Verbraucherinnen und
Verbraucher bei der Einwilligung?

Um diese Forschungsfrage zu beantworten, wurde ein Online-Experiment de-
signt und durchgefihrt, das die Wirksamkeit von zwei One-Pager-
Ausgestaltungen im Vergleich zu einer urspringlichen Langversion testet.
Hierbei wurde Uberprift, wie sich der One-Pager auf das Leseverhalten, das
Verstdndnis und die Informiertheit der Verbraucherinnen und Verbraucher
auswirkt. AuBerdem wurden aus den in Tabelle 1 eingefihrten Einflussfakto-
ren, Untersuchungsdimensionen zur Bewertung von Lénge, Ubersichtlichkeit,
Vollstéandigkeit und Vertrauenswirdigkeit der Datenschutzerklarung abgeleitet,
die im Experiment getestet werden.

Wahrend die Konzeption des Experiments sowie die Auswertung der Ergeb-
nisse durch ConPolicy durchgefiihrt wurde, oblag die Stichprobenziehung und
die Durchfihrung des Experiments bei dem Meinungsforschungsinstitut Omni-
Quest.

In diesem Kapitel werden zunéchst das Untersuchungsdesign (Abschnitt 3.2)
und die Hypothesen (Abschnitt 3.3), dann die Ergebnisse des Experiments
(Abschnitt 3.4) und zum Abschluss eine Zusammenfassung und Diskussion
(Abschnitt 3.5) prasentiert.

Die Studie bestand aus zwei Teilen: Im ersten Teil absolvierten die Teilnehme-
rinnen und Teilnehmer eine (hypothetische) Entscheidungsaufgabe, in der sie
den Kaufprozess eines fiktiven auf Smartphones spezialisierten Online-Shops
durchliefen. In Anlehnung an realistische Online-Eink&ufe bestand der Kauf-
prozess aus der Auswahl des Produkts, der Eingabe der persdnlichen Daten
zur Lieferung des Produkts und dem Lesen und Bestétigen der Datenschutzer-
klarung beim Abschluss des Einkaufs. Der zweite Teil der Studie bestand aus
einem Fragebogen, in dem die Teilnehmerinnen und Teilnehmer Fragen zur
Datenschutzerklarung und ihrer Person beantworteten.

3.2.2. Stichprobenziehung und Durchfiuhrung

Die Studie wurde als Online-Experiment durch OmniQuest durchgefiihrt. Die
Stichprobenziehung erfolgte zuféllig in einem aktiv gemanagten Online-Panel
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nach einem mehrfach geschichteten, mehrstufigen Zufallsverfahren. Um die
Représentativitat der Stichprobe zu garantieren, wurde eine Quotenbefragung
mit Soll-Zahlen fir die Variablen Alter, Geschlecht und Bundesland durchge-
fihrt. Diese Variablen wurden vor dem eigentlichen Beginn der Studie erhoben
und zum Filtern der Teilnehmerinnen und Teilnehmer verwendet.

AuBerdem wurde ein zusatzlicher, technisch-motivierter Filter gesetzt, der si-
cherstellte, dass die Teilnehmerinnen und Teilnehmer nur an einem stationa-
ren Endgerat (PC oder Laptop) teilnehmen konnten. Grund fiir diesen Filter
war die notwendige MindestgréBe zur Darstellung der Datenschutzerklarung in
der Entscheidungsaufgabe. Da mobilen Endgeréten eine limitierte Bildschirm-
flache zur Verfigung steht, wurden diese deshalb von der Teilnahme ausge-
schlossen.

Insgesamt nahmen 1.002 Teilnehmerinnen und Teilnehmer Uber einen Befra-
gungszeitraum von einer Woche im Januar 2017 an der Studie teil. Eine Zu-
sammenfassung der demografischen Zusammensetzung der Stichprobe findet
sich in Tabelle 33.

Merkmal N=1.002
Alter (Durchschnitt in Jahren) 49
(Standardabweichung) 15,5
Frauen (Anteil in Prozent) 49
Hochster Bildungsabschluss (Anteil in Prozent)
(noch) kein Bildungsabschluss 0
Volks- / Hauptschule ohne Berufsausbildung 2
Volks- / Hauptschule mit Berufsausbildung 20
Weiterflihrende Schule ohne Abitur 30
Abitur 19
Studium 28
Haushaltsnettoeinkommen
Unter 750€ 7
750 bis 1.500€ 19
1.500 bis 2.500€ 29
2.500 bis 4.000€ 31
4000€ und mehr 14
Keine Angabe 1

Tabelle 3: Stichprobe des Online-Experiments - Demografische Zusammensetzung
3.2.3. Teil 1: Entscheidungsaufgabe

3.2.3.1. Allgemeiner Ablauf

Zu Beginn des Experiments wurde den Teilnehmerinnen und Teilnehmer mit-
tels eines Instruktionstextes mitgeteilt, dass ihre Aufgabe der Kauf eines
Smartphones in einem fiktiven Online-Shop sei. Es wurde darauf hingewiesen,
dass der Shop noch ein Prototyp sei und die Teilnehmerinnen und Teilnehmer
auf Inhalte und nicht auf Aspekte des Layouts achten sollten. Weiterhin wurden

3 Die Ergebnisse werden in den folgenden Abschnitten gréBtenteils auf ganze Zahlen gerundet. So ist
es moglich, dass sich die Anteilswerte nicht immer zu 100% aufsummieren.
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die Teilnehmerinnen und Teilnehmer informiert, dass die angebotenen Smart-
phones sich in Preis, Marke und Bewertung durch Experten unterscheiden. Die
Integration dieser Unterscheidungsmerkmale wurde gewéhlt, um den Fokus
der Teilnehmerinnen und Teilnehmer auf den Auswahlprozess zu lenken. Der
eigentliche Forschungsinhalt, ndmlich die Darstellung der Datenschutzerkla-
rungen, wurde nicht explizit erwéhnt, um ein moglichst realistisches Lesever-
halten der Datenschutzerklarung beobachten zu kénnen.

Der Kaufprozess bestand aus drei Teilschritten: Im ersten Schritt erfolgte die
Auswahl des Produkts, an die sich im zweiten Schritt die Eingabe der personli-
chen Daten anschloss.4 Im dritten Schritt des Bestellprozesses wurden die
Auswahl des Produkts und die Eingabe der persénlichen Daten noch einmal
zusammengefasst, die Datenschutzerklarung des Shops wurde angezeigt und
durch Bestatigung konnte der Einkaufsprozess abgeschlossen werden. Im De-
tail sahen die Schritte wie folgt aus:

Schritt 1: Online-Shop — Auswahl des Produkts

Auf der Startseite des Online-Shops wurden sechs Smartphones abgebildet
und grundlegende Informationen, wie der Name, der Preis und die Bewertung
der Produkte dargestellt (vgl. Abbildung 40 im Anhang). Durch Klicken auf ei-
nes der Smartphones gelangten die Teilnehmerinnen und Teilnehmer auf eine
Detailebene, die auf einer neuen Seite dargestellt wurde (vgl. Abbildung 41 im
Anhang). Diese Detailebene enthielt neben den grundlegenden Informationen
auch Details zum Lieferumfang, technische Daten und eine ausfihrliche Dar-
stellung der Smartphone-Bewertungen. Die Teilnehmerinnen und Teilnehmer
konnten von dieser Detailebene entweder zurlick in die Gesamtubersicht der
Smartphones (Startseite) wechseln oder das Produkt ,In den Warenkorb“ legen
und mit dem Einkauf fortfahren.

Schritt 2: Online-Shop — Eingabe der persénlichen Daten

Nach Auswahl des Smartphones wurden die Teilnehmerinnen und Teilnehmer
gebeten, ihre personlichen Daten einzugeben. Die Eingabe der persénlichen
Daten erstreckte sich Uber drei separate Seiten, wie es heute bei Online-Shops
Ublich ist. Zuerst wurden Vor- und Nachname sowie die E-Mail-Adresse erho-
ben. AnschlieBend wurde die Lieferadresse erfragt und im letzten Schritt wur-
den die Teilnehmer gebeten, die vorausgewéhlte Zahlungsmethode zu bestéti-
gen.s

Schritt 3: Online-Shop — Abschluss des Bestellprozesses und Anzeige
der Datenschutzerklarungen

Im letzten Schritt des Bestellprozesses konnten die Teilnehmerinnen und Teil-
nehmer die von ihnen eingegeben Daten und die Auswahl des Smartphones
noch einmal Gberprifen (vgl. Abbildung 42 im Anhang). Hierzu wurden am
oberen Bildrand alle Informationen angezeigt. Unterhalb der Zusammenfas-

4 Hierfar wurden die Teilnehmerinnen und Teilnehmer in der Einflhrung informiert, dass ihre Angaben
nicht gespeichert werden wirden und es auch méglich sei, fiktive Angaben im Bestellprozess zu ma-
chen. Dieses Vorgehen wurde in Abstimmung mit dem Marktforschungsinstitut gewahlt, um hohe Ab-
bruchquoten zu vermeiden.

5 Vorausgewahlt bedeutet, dass den Teilnehmerinnen und Teilnehmer eine vorausgefiilite, fiktive IBAN
und BIC angezeigt wurde. Dieser Schritt wurde gewéhlt, um hohe Abbruchquoten zu vermeiden.
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sung befand sich ein umrandetes Scroll-Fenster. Dieses Scroll-Fenster enthielt
die Datenschutzerklarung. Um zum Seitenende zu gelangen, konnten die Teil-
nehmerinnen und Teilnehmer entweder durch das Scroll-Fenster bis zum Ende
durchscrollen und die Datenschutzerklarung lesen oder an der Seite Uber das
Hauptfenster bis zum unteren Seitenrand scrollen. Durch dieses ,Vorbeiscrol-
len“ war es somit mdéglich, den Bestellprozess auch ohne vollstdndiges Lesen
der Datenschutzerklarung abzuschlieBen.

Unterhalb des Scroll-Fensters wurde der Satz ,Ich habe die Datenschutzerkla-
rung gelesen und stimme ihr zu® angezeigt, der durch das Setzen eines Ha-
kens bestatigt werden musste, um die Bestellung abzuschlieBen.

Um das Verhalten der Teilnehmerinnen und Teilnehmer aufzuzeichnen, wur-
den auf dieser Seite sowohl die Verweildauer in Sekunden, als auch die Scroll-
tiefe innerhalb des Datenschutzerklarungsfensters gemessen.

3.2.3.2. Experimentalbedingungen

Es wurden drei Experimentalbedingungen in Form unterschiedlicher Daten-
schutzerkldrungen angezeigt: eine Langversion, eine Kurzversion mit Aufzah-
lungszeichen zur Gliederung und eine Kurzversion mit Piktogrammen. Die Zu-
teilung in die drei Bedingungen erfolgte zuféllig.6

Die Langversion der Datenschutzerklérung (Long-Pager) orientierte sich an der
Datenschutzerkldrung eines realen Online-Shops. Sie umfasste als Ausdruck
ca. 10 Seiten und etwa 4.000 Worte. Die Kurzversion mit Gliederungselemen-
ten wie Aufzdhlungszeichen (IT-Gipfel-Pager) wurde auf Grundlage der One-
Pager-Matrix des IT-Gipfel-Prozesses aus der Langversion erstellt (BMJV,
2015). Die Kurzversion mit Piktogrammen (getaipager) wurde mit Hilfe des
von der Zalando SE entwickelten Tools ,getailpager” erstellt (Zalando SE,
2016). Beide Kurzversionen umfassten eine Seite und weniger als 300 Worter.
Tabelle 4 fasst die drei Bedingungen und deren Ausgestaltungen zusammen.

6 Die zuféllige Zuteilung wurde durch Programmierung einer Monade sichergestellt. Zusatzlich wurde
Uberprtift, ob sich die Zusammensetzungen der Experimentalgruppen bezliglich der demographischen
Variablen Alter, Geschlecht, Bildungsabschluss und Einkommen unterscheidet. Die Analyse bestatigt,
dass sich die Zusammensetzung der Gruppen nicht unterscheidet.
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Experimentalbe- IT-Gipfel- Long-Pager -
dingung Pager
Anzahl Observa- 334 334 334
tionen
Léange des Aus- 1 Seite 10 Seiten 1 Seite
drucks auf A4
Wortanzahl 284 3.913 275
Geschatzte Lese- 1 Minute 17 17 Minuten 47 1 Minute 15
dauer? Sekunden Sekunden Sekunden
Darstellung Gliederungs- Gliederungs- Gliederungs-
abschnitte mit abschnitte mit abschnitte mit
Aufzahlungs- FlieBtext Kurztexten,
zeichen komplemen-
tiert durch Pik-
togramme

Tabelle 4: Experimentalbedingungen des Online-Experiments
3.2.4. Teil 2: Fragebogen

Nach Abschluss des Kaufprozesses gelangten die Teilnehmerinnen und Teil-
nehmer in den Fragebogenteil. Zunachst wurden Fragen zur Ablenkung voran-
gestellt, um die Teilnehmerinnen und Teilnehmer nicht sofort auf den eigentli-
chen Forschungsinhalt hinzuweisen. Diese Fragen wurden nicht in der Auswer-
tung berucksichtigt. Sie bezogen sich auf die Vielféltigkeit der angebotenen
Produkte, deren Attraktivitat, die Orientierung der Teilnehmer an Preis, Marke
und Bewertung der Produkte und die allgemeine Verstandlichkeit des Bestell-
prozesses.

Hiernach wurden die konkreten Fragen zur Datenschutzerkldrung gestellt: Die-
se umfassten

1. das subjektive Leseverhalten,

die Bewertung der Verstandlichkeit,

das Informiertheitsgefihl,

die Bewertung der Lange,

die Bewertung der Vollstandigkeit der Datenschutzerklérung,
die Bewertung der Gestaltung der Datenschutzerkldrung und

die Bewertung der Vertrauenswurdigkeit des Anbieters.

© N o o > 0D

Danach wurde in sieben Quiz-Fragen die objektive Informiertheit erho-
ben.

7 Fur die durchschnittliche Lesegeschwindigkeit wurden 220 Worte pro Minute angenommen. DeLeeuw
& DelLeeuw (1965) geben an, dass die durchschnittliche Lesegeschwindigkeit zwischen 230 und 250
Worten pro Minute liegt (englische Sprache). Musch & Résler (2011) berechneten fiir eine deutschspra-
chige Stichprobe von akademisch gebildeten Erwachsenen 250 Worte pro Minute. Da es Hinweise gibt,
dass die Lesegeschwindigkeit auf elektronischen Endgeréten geringer ist, als bei Printversionen (Niel-
sen, 2010), nehmen wir mit 220 Worten pro Minuten eine konservative, d.h. geringere, Lesegeschwin-
digkeit an.
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3.3.1.

Leseverhalten

Die exakten Formulierungen der Fragen kénnen im Anhang nachgelesen wer-
den, leiten sich aus Tabelle 1 ab und basieren in Teilen auf Formulierungen
aus der EU-Studie von Elshout et al. (2016). Im Anhang sind ebenfalls die Fra-
gen zur Person, dem Datenschutzverhalten und dem Online-Verhalten der
Teilnehmerinnen und Teilnehmer aufgefuhrt, die als zusétzliche Variablen er-
hoben wurden.

Im Folgenden werden die Hypothesen dargestellt. Fur diese wird nicht zwi-
schen den beiden One-Pager-Ausgestaltungen differenziert, da es keine An-
haltspunkte gibt, wie sich diese untereinander systematisch unterscheiden
kénnten. Bei der spéteren Présentation der Ergebnisse wird jedoch explizit
zwischen den One-Pager-Ausgestaltungen unterschieden.

Durch Kurzung der urspriinglichen Datenschutzerklarung ist es grundsétzlich
moglich, die One-Pager mit geringerem Aufwand (bspw. Zeit) zu lesen. Neben
diesen objektiven Gegebenheiten, muss jedoch auch Motivation bei den Teil-
nehmerinnen und Teilnehmern vorhanden sein, die Datenschutzerklarung —
unabhéngig davon ob eine lange oder kurze Version angezeigt wird — zu lesen.
Denn auch in den One-Pager-Gruppen ist es mdglich, an der Datenschutzer-
klarung ,vorbeizuscrollen®, ohne das Ende des Textes zu erreichen. Neben
dem Leseverhalten gemaB Selbstauskunft sind das Scrollverhalten und die
Verweildauer Proxys flr das Leseverhalten. So muss zum vollstédndigen Lesen
des Long-Pagers mehr Zeit investiert werden als fur die One-Pager. Wenn die
Teilnehmer diese Zeit nicht zu investieren bereit sind, sollte auch die aus der
Verweildauer abgeleitete Lesewahrscheinlichkeit in der Long-Pager-Gruppe
geringer sein als in den One-Pager-Gruppen:

Hypothese 1: Das Leseverhalten gemaB Selbstauskunft ist in den One-
Pager-Gruppen héher als in der Long-Pager-Gruppe, d.h. in den One-Pager-
Gruppen wird angegeben, dass mehr vom Datenschutztext gelesen wurde
als von der Long-Pager-Gruppe.

Hypothese 2: In den Datenschutzerklarungen der One-Pager-Gruppen wird
tiefer gescrollt als in der Datenschutzerklarung der Long-Pager-Gruppe. Das
heiBt in den One-Pager-Gruppen wird ein gréBerer Anteil des gesamten Da-
tenschutztextes durchscrollt.

Hypothese 3: Die aus der Verweildauer im Datenschutzerklarungsfenster
abgeleitete Lesewahrscheinlichkeit ist in den One-Pager-Gruppen héher als
in der Long-Pager-Gruppe.

3.3.2. Verstandlichkeit und Informiertheit

Einhergehend mit einem gesteigert Leseverhalten, der Ubersichtlicheren Ge-
staltung und der durch Kurzung erreichten Vermeidung von Fiilltexten, sollten
die Teilnehmerinnen und Teilnehmer besser in der Lage sein, die Texte zu
verstehen. Dies sollte sich sowohl in einer héheren subjektiven Verstdndlich-
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keitsbewertung, als auch in einer besseren subjektiven sowie objektiven Infor-
miertheit widerspiegeln:

Hypothese 4: Die subjektive Bewertung der Verstandlichkeit der Daten-
schutzerklarung ist in den One-Pager-Gruppen héher als in der Long-Pager-
Gruppe.

Hypothese 5: Die subjektive Bewertung der Informiertheit ist in den One-
Pager-Gruppen héher als in der Long-Pager-Gruppe.

Hypothese 6: Die im Wissensquiz gemessene objektive Informiertheit ist in
den One-Pager-Gruppen héher als in der Long-Pager-Gruppe.

3.3.3. Langeempfinden

Durch die Erstellung der beiden One-Pager ist es méglich, den Umfang der ur-
sprunglichen Datenschutzerklarung auf weniger als ein Zehntel zu kirzen.
Auch wenn den Teilnehmerinnen und Teilnehmern die unterschiedlichen Da-
tenschutzerklarungen nicht gleichzeitig angezeigt wurden und somit kein direk-
ter Vergleich zwischen den Textmengen méglich war, sollten die Teilnehmerin-
nen und Teilnehmer, wenn sie einen der One-Pager sehen, einen Vergleich mit
aus der Praxis bekannten Datenschutzerkldrungen ziehen kénnen. Diese Refe-
renz aus der Praxis, d.h. eine fur Online-Shops Ubliche Textmenge, &hnelt der
des Long-Pagers und ist erfahrungsgemaB langer als ein One-Pager. Somit
sollte die Kirzung der Textmenge von den Teilnehmerinnen und Teilnehmern
wahrgenommen werden und sich somit in der Bewertung der Ldnge wieder-
spiegeln:

Hypothese 7: Die angezeigten Datenschutzerkldrungen in den One-Pager-
Gruppen werden als weniger lang wahrgenommen als die Datenschutzerkla-
rung in der Long-Pager-Gruppe.

3.3.4. Vollstandigkeit

Eine Textkirzung kann auch mit einem Unterschied in der Vollsténdigkeitsbe-
wertung einhergehen, da zur Erstellung der One-Pager Textpassagen oder ju-
ristische Fachbegriffe und deren Erklarung nicht mehr angezeigt werden. Die-
ser Unterschied in der Textmenge sollte den Teilnehmerinnen und Teilneh-
mern beim (mentalen) Vergleich der One-Pager mit ihnen bekannten und in
der Praxis angewandten Datenschutzerklarungen auffallen und somit die Be-
wertung der Vollstdndigkeit verringern:

Hypothese 8: Die Bewertung der Vollstandigkeit der Datenschutzerklarung
ist in den One-Pager-Gruppen geringer als in der Long-Pager-Gruppe.

3.3.5. Ubersichtlichkeit

Die One-Pager verwenden in ihrer Gestaltung Elemente wie Aufzéhlungszei-
chen und sich abhebende Uberschriften bzw. im Fall des getaipagers getrenn-
te Textboxen und zugehdrige Piktogramme. Der Long-Pager wird, wie in der
Online-Shop-Praxis, zwar in Abschnitte gegliedert, er nutzt jedoch FlieBtext.
Hieraus ergibt sich die neunte Hypothese zur Ubersichtlichkeit der Datenschut-
zerklarung:
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Hypothese 9: Die Bewertung der Ubersichtlichkeit der Datenschutzerkla-
rung ist in den One-Pager-Gruppen héher als in der Long-Pager-Gruppe.

3.3.6. Vertrauen in den Anbieter

Die Bestimmung der letzten Hypothese hinsichtlich der Auswirkungen auf das
Vertrauen in den Anbieter gestaltet sich weniger eindeutig. Auf der einen Seite
ist es mdglich, dass durch Kirzung des Textes und Reduktion der Vollstandig-
keit das Vertrauen in den Anbieter in den One-Pager-Gruppen weniger hoch
bewertet wird. So kénnte es sein, dass eine Kirzung als Verschleierung inter-
pretiert wird. Auf der anderen Seite konnte jedoch auch eine Verbesserung der
Ubersichtlichkeit und eine Textkiirzung positiv wahrgenommen werden, sodass
die One-Pager eine hdéhere Bewertung erhalten. Da in der Literatur bisher kei-
ne Daten zu diesen Sachverhalten vorliegen, wird die letzte Hypothese zum
Vertrauen in den Anbieter deshalb im Hinblick auf ihren explorativen Charakter
offener formuliert:

Hypothese 10: Das Vertrauen in den Anbieter unterscheidet sich zwischen
den One-Pager-Gruppen und der Long-Pager-Gruppe.

3.3.7. Weitere Untersuchungsvariablen

Zusétzlich zu den genannten Kernvariablen wurden in der Analyse auch As-
pekte wie sozio-demografischer Status und allgemeines Online-Verhalten so-
wie Datenschutzeinstellungen und deren Wechselwirkung mit den Kernvariab-
len Uberprift. Zu diesen Untersuchungsvariablen werden jedoch keine separa-
ten Hypothesen formuliert.
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3.4. Ergebnisse

3.4.1.

Leseverhalten

Leseverhalten geméaB Selbstauskunft

Gefragt nach dem Leseverhalten in der Selbstauskunft geben 23% der Teil-
nehmerinnen und Teilnehmer in der IT-Gipfel-Pager-Gruppe an, dass sie die
Datenschutzerklarung nicht gelesen haben. In der getalpager-Gruppe liegt der
Anteil bei 26% und in der Long-Pager-Gruppe ist er 31%.

Haben Sie die Datenschutzerklarung gelesen?

Ich habe...
50% *
40%
30%
20% 149 14
10% I
0%
die Datenschutzerkldrung die Datenschutzerkldarung ... mehrals die Hilfte gelesen, die Datenschutzerklarung
icht rTeile davor abernichtalles. komplettgelesen.
erdin nigerals
ie Halft
IT-Gipfel-Pager Long-Pager M getalpager N=1.002

Abbildung 3: Subjektives Leseverhalten im Online-Experiment

Wenn man die Antwortkategorien feiner unterteilt, ergibt sich die in Abbildung 3
dargestellte Verteilung. In der IT-Gipfel-Pager-Gruppe lesen 23% der Teilneh-
merinnen und Teilnehmer die Datenschutzerklarung nicht, 36% geben an, we-
niger als die Halfte gelesen zu haben, 27% geben an, mehr als die Hélfte gele-
sen zu haben und 14% berichten, dass sie die komplette Datenschutzerkléarung
gelesen haben. In der getalpager-Gruppe ergibt sich ein &hnliches Bild. Hier
geben 26% an, die Datenschutzerklarung nicht gelesen zu haben, 38% bzw.
22% geben an, weniger oder mehr als die Halfte gelesen zu haben und 14%
sagen, dass sie die komplette Datenschutzerklarung gelesen haben. Das Le-
severhalten ist in der Long-Pager-Gruppe geringer. Hier geben 31% an, dass
sie die Datenschutzerkldrung nicht gelesen haben. 46% geben an, dass sie
weniger als die Hélfte gelesen haben und 18% geben an, dass sie mehr als die
Hélfte gelesen haben. Die restlichen 5% berichten, dass sie die komplette Da-
tenschutzerklarung gelesen haben.

Testet man die Beziehung zwischen den Datenschutz-Gruppen und dem Le-
severhalten, so lasst das Testergebnis auf eine statistisch signifikante Bezie-
hung zwischen der Préasentation der Experimentalbedingung und den Angaben
zum Leseverhalten schlieBen (p<0,07).8

8 Bei der Analyse wurde ein y2-Test verwendet.
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Scrolltiefe

Auch bei der gemessenen Scrolltiefe sind Unterschiede in den Gruppen zu er-
kennen (vgl. Abbildung 4).° So liegt die durchschnittliche Scrolltiefe, das heift
der Anteil, den die Teilnehmer durch Scrollen im Datenschutzerklarungsfenster
im Durchschnitt erreichen, in der IT-Gipfel-Pager-Gruppe bei 75%, in der ge-
talpager-Gruppe bei 71% und in der Long-Pager-Gruppe bei 52%. Testet man
diese Unterschiede auf statistische Signifikanz, ergibt der Test zwischen den
beiden One-Pager-Gruppen und der Long-Pager-Gruppe jeweils ein Signifi-
kanzniveau von p<0,01.1° Die Effektstédrke im Vergleich zwischen IT-Gipfel-
Pager und Long-Pager liegt bei einem mittleren Wert (d=0,54) — und auch beim
Vergleich von getaipager und Long-Pager ist die Effektstarke mittel (d=0,44).

Scrolltiefe

90%
80% 5% 71%
70% L
60% 529%
50% I
40%
30%
20%
10%

0%

IT-Gipfel-Pager Long-Pager getalpager

Mittelwert (N=1.002)

Abbildung 4: Scrollverhalten im Online-Experiment

Lesewahrscheinlichkeit

Auch die Lesewahrscheinlichkeit, die sich aus der Verweildauer der Teilneh-
merinnen und Teilnehmer auf der Datenschutzerklarung-Seite und der Annah-
me eines durchschnittlichen Lesers ergeben, unterscheidet sich zwischen den
Experimentalgruppen (vgl. Abbildung 5). So liegt die Lesewahrscheinlichkeit
bei den Teilnehmerinnen und Teilnehmern in der IT-Gipfel-Pager-Gruppe und
in der getalpager-Gruppe bei 79% bzw. 74%.11 In der Long-Pager-Gruppe ist
dieser Wert 0%, was bedeutet, dass niemand in der Lage gewesen sein konn-
te, die Datenschutzerklarung vollstandig und aufmerksam durchzulesen.!2

9 Bei allen Balkendiagrammen, die Mittelwerte abbilden, haben wir zur besseren Interpretation zusétz-
lich die Standardfehler eingezeichnet.

10 Bei der Analyse wurde ein Mann-Whitney-U-Test verwendet. Soweit nicht anders vermerkt, wurde
diese Testart auch flr die nachfolgenden Variablen verwendet.

1 Wie bereits erwéhnt, wird eine Lesegeschwindigkeit von 220 Worte pro Minute angenommen. Im
Durchschnitt verweilten die Teilnehmer in den One-Pager-Gruppen 2 Minuten und 50 Sekunden. Die
notwendige Lesezeit eines durchschnittlichen Lesers fir die beiden Gruppen liegt jedoch bei 1 Minute
und 17 Sekunden (IT-Gipfel-Pager) bzw. 1 Minute 15 Sekunden (getalpager).

2 Die maximal gemessene Verweildauer in der Long-Pager-Gruppe lag bei 14 Minuten und 10 Sekun-
den. Unter der Annahme, dass ein durchschnittlicher Leser fast 18 Minuten zum Lesen der Datenschut-
zerklarung benétigt, ist es schwer vorstellbar, dass die gesamte Datenschutzerklarung gelesen wurde.
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Lesewahrscheinlichkeit
100%

100%
79%
800/0 740/0

60%

40%
’ 26%
21%

20%
0%

0%

Nein

Annahme: Durchschnittliche/r Leser/in (N=1.002)
IT-Gipfel-Pager Long-Pager M getalpager

Abbildung 5: Lesewahrscheinlichkeit im Online-Experiment

Zusammenfassung

Ergebnis 1: In den One-Pager-Gruppen geben die Teilnehmerinnen und
Teilnehmer an, mehr von der Datenschutzerklérung gelesen zu haben als
die Teilnehmerinnen und Teilnehmer in der Long-Pager-Gruppe.

Ergebnis 2: In den One-Pager-Gruppen scrollen die Teilnehmerinnen und
Teilnehmer innerhalb des Datenschutzerklarungsfensters tiefer als in der
Long-Pager-Gruppe.

Ergebnis 3: Die Lesewahrscheinlichkeit ist in den One-Pager-Gruppen hé-
her als in der Long-Pager-Gruppe.

3.4.2. Verstandlichkeit und Informiertheit

Verstandlichkeit

Abbildung 6 zeigt die durchschnittliche Bewertung der Teilnehmerinnen und
Teilnehmer bezuglich der subjektiven Verstandlichkeit.'3 Ein Wert von 1 ent-
spricht der Bewertung ,sehr unversténdlich®, wohingegen der Skalenwert 5 fr
die Bewertung ,sehr verstandlich® steht. In der IT-Gipfel-Gruppe liegt die
durchschnittliche Bewertung bei 3,45. In der getalpager-Gruppe liegt die
durchschnittliche Bewertung bei 3,53 und in der Long-Pager-Gruppe betrégt
die durchschnittliche Bewertung 3,33. Testet man die Unterschiede existiert
zwischen den Treatments allenfalls ein minimaler Unterschied. Das Signifi-

Nimmt man an, dass die Teilnehmerinnen und Teilnehmer, den Text ,aufmerksam lberflogen haben®
(und berticksichtigt die Angabe, dass 5% der Teilnehmer (N=17 von 334) auch angeben, die Daten-
schutzerklérung komplett gelesen zu haben) gab es nur 11 Teilnehmer denen ein Uberfliegen des Tex-
tes uberhaupt méglich war, da sie langer als 10 Minuten auf der Datenschutzerklérungsseite verblieben
waren.

13 Bei der Berechnung der Mittelwerte werden nur Teilnehmerinnen und Teilnehmer berticksichtigt, die
angaben, dass sie zumindest einen Teil der Datenschutzerklarung gelesen haben (vgl. Frage zum Le-
severhalten gemaB Selbstauskunft). Somit betragt die Anzahl der Observationen N=737 - mit N=258 in
der IT-Gipfel-Pager-Gruppe, N=247 in der getalpager-Gruppe und N=232 in der Long-Pager-Gruppe.
Soweit nicht anders vermerkt, wird diese Beschrankung auch in den folgenden Analysen vorgenom-
men.
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kanzniveau beim Testen des Unterschieds zwischen dem getaipager- und
dem Long-Pager-Treatment entspricht p=0,08, die Effekistéarke d=0,16 (ver-
nachlassigbarer Effekt). Zwischen dem IT-Gipfel-Pager und dem Long-Pager
kann ebenfalls kein Unterschied in der Bewertung der Versténdlichkeit festge-
stellt werden.

Wie unverstandlich oder verstandlich fanden Sie die Datenschutzerkldrung?

sehr
verstandlich

4
3,53
3’;5 3,33
I
3
2
sehr
1 unverstandlich
IT-Gipfel-Pager Long-Pager getalpager

(Mittelwert; N=737;wenn Anteil gelesen > 0%)

Abbildung 6: Bewertung der subjektiven Verstandlichkeit im Online-Experiment

Subjektive Informiertheit

Die subjektive Bewertung der Informiertheit ist in Abbildung 7 dargestellt. Ein
Wert von 1 entspricht hierbei der Angabe ,sehr schlecht® informiert, wéhrend
ein Wert von 5 ,sehr gut” informiert bedeutet. In der IT-Gipfel-Pager-Gruppe
liegt die durchschnittliche Bewertung bei 3,42, in der getalpager-Gruppe be-
tragt sie 3,47 und in der Long-Pager-Gruppe liegt sie bei 3,33. Die Unterschie-
de zwischen den Gruppen sind nicht signifikant.

Wie schlecht oder gut fiihlen Sie sich durch die Datenschutzerklarung

informiert?
5 sehr
gut
4
3,42 333 3,47
T T
3
2
sehr
1 schlecht
IT-Gipfel-Pager Long-Pager getalpager

(Mittelwert; N=737;wenn Anteil gelesen > 0%)

Abbildung 7: Bewertung der subjektiven Informiertheit im Online-Experiment



ConPalicy / Wege zur besseren Informiertheit im Datenschutz 35

Objektive Informiertheit

Durch die Auswertung der sieben Fragen zu den Inhalten der Datenschutzer-
kldrung wurde die objektive Informiertheit bestimmt (Abbildung 8). Diese gibt
an, welcher Anteil der Antworten im Wissensquiz korrekt war. Die Performance
im Quiz wurde berechnet, indem die korrekten bzw. falschen Antworten fir je-
de Teilnehmerin und jeden Teilnehmer aufsummiert wurden. Durch Normalisie-
rung der Gesamtpunktzahl bedeutet ein Wert von 100%, dass ein/e Teilneh-
mer/in alle Fragen korrekt beantwortet hat, wéhrend ein Wert von 0% bedeutet,
dass alle Fragen falsch beantwortet wurden.

In der IT-Gipfel-Gruppe erreichten die Teilnehmerinnen und Teilnehmer im
Durchschnitt einen Wert von 63%, in der getalpager-Gruppe von 59% und in
der Long-Pager-Gruppe von 61%.

Gesamtergebnis Quiz (7 Fragen)

70% 63%
- 61% 599%

60% =
50%
40%
30%
20%
10%

0%

IT-Gipfel-Pager Long-Pager getalpager

Mittelwert; N=737; wenn Anteil gelesen > 0%)

Abbildung 8: Objektive Informiertheit im Online-Experiment

Der Unterschied zwischen der IT-Gipfel-Pager-Gruppe und der Long-Pager-
Gruppe ist signifikant (p<0,07) — jedoch ist der Effekt insgesamt nur klein
(d=0,32). Der Unterschied zwischen der IT-Gipfel-Pager-Gruppe und der ge-
talpager-Gruppe ist signifikant (p<0,07) und auch die Effektstarke ist héher
(kleiner bis mittlerer Effekt, d=0,46). Zwischen dem Long-Pager und dem ge-
talpager kdnnen hingegen keine statistischen Unterschiede festgestellt wer-
den.
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Zusammenfassung

Ergebnis 4: Die subjektive Bewertung der Verstandlichkeit ist in den One-
Pager-Gruppen nicht systematisch héher als in der Long-Pager-Gruppe.
Ergebnis 5: Die subjektive Bewertung der Informiertheit ist in den One-
Pager-Gruppen nicht héher als in der Long-Pager-Gruppe.

Ergebnis 6a: Die objektive Informiertheit in der getalpager-Gruppe ist nicht
hoher als in der Long-Pager-Gruppe.

Ergebnis 6b: Die objektive Informiertheit in der IT-Gipfel-Pager-Gruppe ist
signifikant héher als in der Long-Pager-Gruppe — die Effektstérke ist jedoch
klein.

Ergebnis 6c: Die objektive Informiertheit in der IT-Gipfel-Paper-Gruppe ist
signifikant héher als in der getalpager-Gruppe — die Effektstérke ist klein bis
mittel.

3.4.3. Langeempfinden

Die Bewertung der Lange der Datenschutzerklarung ist in Abbildung 9 abgebil-
det. Ein Wert von 1 steht hierbei fur die Bewertung ,sehr kurz®, wéhrend ein
Wert von 5 flr ,sehr lang® steht. In der IT-Gipfel-Pager-Gruppe betragt die
durchschnittliche Bewertung der Lange 3,27, in der getalpager-Gruppe betrégt
sie 3,18 und in der Long-Pager-Gruppe betragt sie 3,99.

Als wie kurz oder lang haben Sie die

Datenschutzerklarung empfunden?

sehr
5
lang
3,99
4 I
3,27 3,18
f )
3
2
sehr
1 kurz
IT-Gipfel-Pager Long-Pager getalpager

(Mittelwert; N=737;wenn Anteil gelesen > 0%)

Abbildung 9: Bewertung der Lange der Datenschutzerklarung im Online-Experiment

Die Unterschiede zwischen den beiden One-Pager-Gruppen und der Long-
Pager-Gruppe sind jeweils signifikant (p<0,07) und auch die Effektstarken sind
groB (d>0,8).

Zusammenfassung

Ergebnis 7: Die One-Pager werden kirzer wahrgenommen als der Long-
Pager.
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3.4.4. Vollstandigkeit

In Abbildung 10 ist die durchschnittliche Bewertung der Vollstandigkeit der Da-
tenschutzerklarung abgebildet. Ein Skalenwert von 1 steht hierbei flr ,sehr un-
vollstandig“, wahrend ein Skalenwert von 5 fir ,sehr vollstdndig“ steht. In der
IT-Gipfel-Pager-Gruppe liegt der Mittelwert bei 3,60, in der getalpager-Gruppe
bei 3,72 und in der Long-Pager-Gruppe bei 3,47.

Als wie unvollstindig oder vollstandig haben Sie die Datenschutzerkldrung

empfunden?

. sehr
> vollstiandig
4 3,72

3,60 !

< I 3,47
3
2

sehr
1 unvollstandig
IT-Gipfel-Pager Long-Pager getalpager

(Mittelwert; N=737;wenn Anteil gelesen > 0%)

Abbildung 10: Bewertung der Vollstédndigkeit im Online-Experiment

Die statistische Auswertung ergibt folgendes Bild: Zwischen der IT-Gipfel- und
der Long-Pager-Gruppe kénnen keine signifikanten Unterschiede festgestellt
werden. Zwischen der IT-Gipfel-Pager und der getalpager-Gruppe beobachtet
man ebenfalls keinen Unterschied. Zwischen Long-Pager und getalpager-
Gruppe existiert ein Unterschied mit einem Signifikanzniveau p<0,01 und einer
immerhin kleinen Effektstarke (d=0,29).

Zusammenfassung

Ergebnis 8a: Zwischen der IT-Gipfel- und Long-Pager-Gruppe ist kein Un-
terschied in der Bewertung der Vollstandigkeit festzustellen.

Ergebnis 8b: Der getalpager schneidet in der Vollstandigkeitsbewertung
jedoch minimal schlechter als der Long-Pager ab.

3.4.5. Ubersichtlichkeit

Die Ubersichtlichkeit der Gestaltung wurde ebenfalls auf einer 5er-Skala getes-
tet, bei der der Wert 1 fur ,sehr unibersichtlich” und der Wert 5 fur ,sehr tUber-
sichtlich“ steht. Die durchschnittlichen Bewertungen sind in Abbildung 11 ab-
gebildet. In der IT-Gipfel-Pager-Gruppe liegt der Durchschnitt bei 3,57, in der
getaipager-Gruppe bei 3,69 und in der Long-Pager-Gruppe bei 3,36.
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Wie bewerten Sie die Gestaltung der Datenschutzerklarung?

sehr
tibersichtlich

4 3,57 3,69

I 3,36

I
3
2
sehr
1 unibersichtlich
IT-Gipfel-Pager Long-Pager getalpager

(Mittelwert; N=737;wenn Anteil gelesen > 0%)

Abbildung 11: Bewertung der Ubersichtlichkeit im Online-Experiment

Testet man die Unterschiede, findet man folgendes: Es existiert kein Unter-
schied zwischen dem IT-Gipfel-Pager und dem getalpager. Jedoch lassen
sich zwischen der Gestaltungsbewertung der IT-Gipfel-Pager- bzw. ge-
talpager-Gruppe und der Long-Pager-Gruppe signifikante Unterschiede mes-
sen (p=0,02 bzw. p<0,01). Die Effektstarken sind gering (d=0,21 bzw. d=0,33).

Zusammenfassung

Ergebnis 9: Die One-Pager werden minimal tGbersichtlicher wahrgenommen
als der Long-Pager.

3.4.6. Vertrauen in den Anbieter

Abbildung 12 zeigt die durchschnittliche Bewertung der Teilnehmer bezuglich
der Vertrauenswirdigkeit der Datenschutzpraxis des Shop-Anbieters. Ein Wert
von 1 entspricht hierbei der Bewertung ,iberhaupt nicht vertrauenswirdig®, ein
Wert von 5 entspricht ,sehr vertrauenswirdig“. Die durchschnittliche Bewer-
tung der Vertrauenswurdigkeit der Datenschutzpraxis liegt beim IT-Gipfel-
Pager bei 3,42, beim getalpager bei 3,29 und beim Long-Pager bei 3,48.
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Wie vertrauenswiirdig bewerten Sie den Anbieter TechniSmart im Hinblick auf
seine Datenschutzpraxis?

sehr
vertrauenswiirdig

v

3,42 3,48
- T 3,29
3
2
tiberhaupt
1 nicht
vertrauenswiirdig
IT-Gipfel-Pager Long-Pager getalpager

(Mittelwert; N=737;wenn Anteil gelesen > 0%)

Abbildung 12: Bewertung des Vertrauens in den Anbieter im Online-Experiment

Nach Uberprifen der Signifikanzniveaus und der Effektstarken kann kein Beleg
gefunden werden, dass sich das Vertrauen in den Anbieter bei den drei Aus-
gestaltungen der Datenschutzerklarung unterscheidet.

Zusammenfassung

Ergebnis 10: Das Vertrauen in den Anbieter und in dessen Datenschutzpra-
xis unterscheidet sich nicht zwischen den One-Pager-Gruppen und der
Long-Pager-Gruppe.

3.4.7. Weitere Ergebnisse

Da an der Studie ein heterogenes, in diesem Fall fir die deutsche Online-
Bevdlkerung repréasentatives, Sample teilgenommen hat, war es moglich, die
oben genannten Effekte der One-Pager auch fir unterschiedliche Bevolke-
rungsgruppen auszuwerten. Hierzu wurden beispielweise Variablen wie Ge-
schlecht, Alter und Bildung und deren Wechselwirkung mit den One-Pagern
untersucht. AuBerdem wurde Uberprift, ob das grundsétzliche Interesse an
Datenschutzthemen oder das Online-Verhalten einen Einfluss auf die Wirkung
der One-Pager hat.

Es wurden insgesamt keine systematischen Unterschiede beobachtet. So un-
terscheiden sich Teilnehmerinnen und Teilnehmer mit einer hohen Daten-
schutzkompetenz nicht von weniger kompetenten. Auch die Erfahrung, d.h. die
Haufigkeit der vergangenen Nutzung, mit Online-Shopping ist nicht relevant.
Daruber hinaus spielen auch Alter, Geschlecht oder Bildung in diesem Experi-
ment keine Rolle.

3.5. Zusammenfassung und Diskussion der Ergebnisse

Abbildung 13 fasst die Ergebnisse des Online-Experiments zusammen:
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Online-Experiment zur Wirksamkeit des One-Pagers

6:09 Die Lesewahrscheinlichkeit der One-Pager ist hoher,

@ ... aber die Verstéandlichkeit und Informiertheit nicht.
E Die One-Pager werden als kirzer wahrgenommen, =
ﬁ ... und die Wahrnehmung der Vollstandigkeit leidet nicht. o

|-EQ: Jedoch ist die Bewertung der Ubersichtlichkeit kaum héher.
@ Das Vertrauen in den Anbieter ist gleich.

Hinweise zur Erhebung:

@ - Getestet wurden der IT-Gipfel-Pager und der getalpager
- Mittlere externe Validitét, aber viele Beobachtungen (N=1.002)

Abbildung 13: Zusammenfassung der Ergbenisse des Online-Experiments

Die zentrale Forschungsfrage, die im Online-Experiment beantwortet werden
sollte, war, ob der One-Pager-Ansatz die Informiertheit verbessert. Fur ein
Mehr an Informiertheit ist es notwendig, dass sich das Leseverhalten bei den
One-Pagern im Vergleich zum Long-Pager verbessert. Dies kann mit den Er-
gebnissen bestétigt werden — denn durch die reduzierte Textmenge wird das
Lesen der Datenschutzerkldrung vereinfacht und somit die Lesewahrschein-
lichkeit gesteigert.

Jedoch unterscheiden sich die Bewertung der Verstandlichkeit und auch die
subjektive Informiertheit der Teilnehmerinnen und Teilnehmer in den One-
Pager-Gruppen nicht systematisch von denen in der Long-Pager-Gruppe. Bei
der objektiven Informiertheit ist das Ergebnis gemischt. Der IT-Gipfel-Pager
schneidet insgesamt am besten ab. Jedoch ist die gemessene Informiertheit im
Vergleich zur Long-Pager-Gruppe nur geringfligig héher. Im Vergleich zur ge-
talpager-Gruppe ist der Effekt zumindest mittel. Dennoch lasst sich hieraus
ableiten, dass die getesteten One-Pager noch nicht optimal ausgestaltet sind.

Zusétzlich wurden in der Studie weitere Dimensionen untersucht. Hierbei konn-
te festgestellt werden, dass die One-Pager als weniger lang empfunden wer-
den als der Long-Pager. Weiterhin ist erfreulich, dass die Bewertung der Voll-
standigkeit nicht leidet — denn obwohl der Text auf ein Zehntel der Textmenge
reduziert wird, ist die Bewertung der Vollstandigkeit in der IT-Gipfel-Pager-
Gruppe nicht unterschiedlich von der in der Long-Pager-Gruppe. Und auch in
der getalpager-Gruppe ist der Unterschied nur sehr klein.

Obwohl eine Umstrukturierung des Textes oder im Fall des getalpager die zu-
séatzliche Einbindung von Piktogrammen zu einer héheren Bewertung der
Ubersichtlichkeit fihren sollte, kann dies mit den Experimentaldaten nicht be-
statigt werden. Die Unterschiede zwischen den One-Pager-Gruppen und der
Long-Pager-Gruppe sind hierbei gering.

Die Vertrauenswurdigkeit des Anbieters unterscheidet sich nicht zwischen den
One-Pager-Gruppen und der Long-Pager-Gruppe.
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Zusammenfassend kann festgestellt werden, dass die One-Pager-
Ausgestaltungen nur teilweise zu einer Verbesserung der Einwilligungssituati-
on und der Informiertheit fihren. In der Kerndimension, der objektiven Infor-
miertheit, kénnen zwar Unterschiede beobachtet werden, sie sind jedoch vom
AusmanB gering.

Hinsichtlich der Aussagekraft des Experiments lasst sich Folgendes sagen:
Das Experiment zeichnet sich durch eine hohe interne Validitdt aus und durch
das rigorose Design sind Gruppenvergleiche zwischen dem Long-Pager und
den One-Pagern méglich.

Jedoch ist die externe Validitét eingeschrénkt, da die in der Experimentalsitua-
tion geschaffenen Umgebung nicht exakt, sondern nur zu einem hohen Maf
mit der Realitét Ubereinstimmt. So ist den Teilnehmerinnen und Teilnehmern
der hypothetische Charakter ihrer Entscheidung bewusst und sie weichen
méglicherweise von Verhaltensweisen bei einer Einwilligung in der Realitat ab.
Auch ist es méglich, dass durch einen sogenannten ,Experimentatoreneffekt”
das Verhalten der Teilnehmerinnen und Teilnehmer durch die von ihnen antizi-
pierten Erwartungen der Experimentatoren beeinflusst wird. Weiterhin ist das
Experiment so designt, dass alle Teilnehmerinnen und Teilnehmer die Daten-
schutzerkldrung — zumindest zum Teil — sehen. Das Datenschutzfenster wird
auf der letzten Seite im Bestellprozess per Default angezeigt. In der Realitat ist
dies nicht der Fall. In den meisten Féllen wird die Datenschutzerklarung in
Kaufprozessen als Hyperlink angegeben, der von den Kundinnen und Kunden
aktiv angeklickt werden muss. Das heiB3t, dass in der Realitat nur K&uferinnen
und Kaufer, die diese Informationshirde Uberwinden méchten, die Datenschut-
zerklarung uberhaupt sehen. Alle anderen willigen blind ein.

Aus den genannten Einschrédnkungen des Experimentaldesigns folgt, dass ei-
ne zusatzliche Validierung der Ergebnisse im Rahmen eines Feldexperiments
sinnvoll wére.

Vor dem Hintergrund dieser inhaltlichen und methodischen Befunde wurde im
néchsten Schritt ein Feldexperiment durchgefihrt, in dem eine Weiterentwick-
lung des One-Pager-Ansatzes in der Praxis getestet wurde.
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Auch im zweiten Experiment steht die Forschungsfrage im Mittelpunkt, wie sich
der One-Pager auf die Informiertheit, das Leseverhalten und weitere relevante
Aspekte der Einwilligung auswirkt. Jedoch wurde das Design angepasst und in
den folgenden drei Dimensionen Erweiterungen vorgenommen:

1.

Erstens werden Effekte, die durch den hypothetischen Charakter der
Studienumgebung entstanden sein kdnnten, reduziert, da das Experi-
ment in einem realen Online-Shop stattfand und den Teilnehmerinnen
und Teilnehmern nicht bewusst war, dass sie sich in einem Experiment
befinden. D.h., dass die Untersuchung als Feldexperiment umgesetzt
wurde.

Zweitens wurden nur Teilnehmerinnen und Teilnehmer untersucht, die
sich mittels der Datenschutzerklarung informiert haben, d.h. aktiv auf
die verlinkte Datenschutzerklarung geklickt haben, bevor sie den Kauf
abschlossen.

Drittens wurde eine weitere Ausgestaltungsvariante des One-Pagers,
die sich auf dem Markt befindet, getestet. Wie im ersten Experiment
erwahnt, sind die beiden One-Pager-Ausgestaltungen (IT-Gipfel-Matrix
und getaipager) nur zum Teil wirksam. In einigen Dimensionen, wie
dem Leseverhalten, konnten gewiinschte Effekte beobachtet werden
und die One-Pager schneiden besser ab als der Long-Pager. In ande-
ren Dimensionen, wie der Informiertheit, konnten die gewiinschten Ef-
fekte jedoch nicht bestétigt werden. Da Navigationselemente die Nut-
zer zusétzlich beim Lesen aktivieren kdnnen, testen wir in diesem
Feldexperiment deshalb einen One-Pager mit Drill-Down-Navigation.
Dieser orientiert sich an der IT-Gipfel-Matrix und erlaubt es den Kun-
dinnen und Kunden, Uber die Auswahl fiir sie relevanter Aspekte De-
tails zu Datenverarbeitungen zu erhalten. Einen zusétzlichen Grund fir
die Wahl des One-Pagers Uber mehrere Ebenen liefert die Studie der
Marktwéachter Digitale Welt (2017). Auch wenn sich die Studie auf ei-
nen Spezialfall der Datenverarbeitung, namlich Bezahldienstleister im
Internet bezieht, kann dies ein guter Anhaltspunkt fir Datenschutzer-
klarungen im Allgemeinen sein. Hier geben 31% der Befragten an,
dass die Gestaltungsform ,Interaktiv — erst kurz, dann im Detail* gut
geeignet sei, um Uber Datenverarbeitungen zu informieren (S. 39). Ins-
gesamt rangiert die Eignung dieser Gestaltungsform nach dem klassi-
schen One-Pager und Siegeln bei den Befragten auf dem dritten Rang.

In diesem Kapitel werden erneut zun&chst das Untersuchungsdesign (Ab-
schnitt 4.2) und die Hypothesen (Abschnitt 4.3), dann die Ergebnisse des Ex-
periments (Abschnitt 0) und zum Abschluss eine Zusammenfassung und Dis-
kussion (Abschnitt 0) prasentiert.
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4.2.1. Allgemein

4.2.2. Stichprobe

Die Studie wurde in Kooperation mit der Otto GmbH & Co KG durchgefiihrt und
lief auf den Webseiten von yourhome.de und schlafwelt.de. Dabei bestand sie
aus zwei Teilen: Im ersten Teil durchliefen die Teilnehmerinnen und Teilneh-
mer eine Entscheidungsaufgabe, die in den Bestellprozess der beiden Online-
Shops integriert wurde. Hierbei willigten sie auch in die entsprechenden Da-
tenverarbeitungen und die zugehdrige Datenschutzerklarung ein. Der zweite
Teil der Studie bestand aus einem Fragebogen, in dem die Teilnehmerinnen
und Teilnehmer Fragen zur Datenschutzerklarung und ihrer Person beantwor-
teten.

Die Stichprobe selektierte sich selbst, denn nur Teilnehmerinnen und Teilneh-
mer, die wahrend der Entscheidungsaufgabe (Bestellprozess) auch den Da-
tenschutzlink anklickten und somit das Datenschutz-Pop-Up angezeigt beka-
men, konnten auch am zweiten Teil der Studie teilnehmen.

Insgesamt nahmen im Erhebungszeitraum vom 19. August bis zum 23. No-
vember 2017 91 Teilnehmerinnen und Teilnehmer an der Studie teil. Die An-
zahl der Kundinnen und Kunden, die den Bestellprozess durchliefen, war im
gesamten Erhebungsraum héher. Den Datenschutzlink im Bestellprozess klick-
ten hierbei 0,2% aller Kundinnen und Kunden an. Hiervon fillte jedoch ein ge-
ringerer Anteil den Fragebogen aus, weshalb die Fallzahlen niedrig ausfallen.
An dieser Stelle sei deshalb darauf hingewiesen, dass die Ergebnisse
vorsichtig interpretiert werden sollten und die Aussagekraft der Analy-
seergebnisse eingeschrénkt ist.

In Tabelle 5 sind die Angaben zu Geschlecht und Alter der Stichprobe zusam-
mengefasst. Da die Fragen zu diesen demografischen Merkmalen freiwillig wa-
ren, beinhaltet die Tabelle insgesamt 44 Observationen.

Merkmal N=44

Alter (Durchschnitt in Jahren) 50
(Standardabweichung) 13,1

Frauen (Anteil in Prozent) 41

Tabelle 5: Stichprobe des Feldexperiments - Demografische Zusammensetzung

4.2.3. Teil 1: Entscheidungsaufgabe

Wie bereits erwéhnt, wurde die Entscheidungsaufgabe in den Einkaufsprozess
von yourhome.de und schlafwelt.de integriert. Die Webshops unterschieden
sich hierbei in ihrem Angebot — nicht jedoch in der Datenverarbeitung und so-
mit auch nicht in ihren Datenschutzerklarungen. Der Einkauf bestand stan-
dardmaBig aus der Produktauswahl und dem Ablegen des Produkts im Waren-
korb. Zum Abschluss des Kaufprozesses konnten die Kundinnen und Kunden
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sich entweder in ihren bereits existierenden Account einloggen, in dem ihre
Kundendaten gespeichert waren, oder einen neuen Kundenaccount anlegen.
Der letzte Schritt des Bestellprozesses bestand aus einer Bestellzusammen-
fassung in der das gewéhlte Produkt und Rechnungs- und Lieferdetails ange-
zeigt wurden. Unterhalb der Bestellzusammenfassung wurde die Datenschut-
zerklarung verlinkt. Hierunter befand sich der Bestatigungsbutton zur kosten-
pflichtigen Bestellung und die Teilnehmerinnen und Teilnehmer mussten den
folgenden Satz bestatigen: ,Ich habe die Datenschutzbestimmungen gelesen
und akzeptiert.”

Da es technisch nicht moglich war, die Scrolltiefe innerhalb des Datenschutz-
Pop-ups zu messen, wurde als Proxy flr das Leseverhalten die Verweildauer
innerhalb des Pop-Ups gemessen.

Experimentalbedingungen

Wie bereits erwahnt, war Bedingung fur die Teilnahme an der Studie und den
anschlieBenden Fragebogen, dass eine Teilnehmerin bzw. ein Teilnehmer auf
den Link zur Datenschutzerklarung geklickt hat. Durch eben diesen Klick 6ffne-
te sich ein Pop-Up-Fenster, in dem die Datenschutzerklarung angezeigt wurde,
die in zwei Ausflhrung vorlag: dem Long-Pager sowie dem Mehr-Ebenen-One-
Pager.

Die Zuteilung zu den Experimentalbedingungen erfolgte zuféllig, sodass 50%
der Teilnehmerinnen und Teilnehmer der ersten und die anderen 50% der
zweiten Bedingung zugeteilt wurden. Dabei sahen sie jeweils nur eine der bei-
den Bedingungen. Die erste Experimentalbedingung zeigte im Datenschutz-
Pop-Up den Long-Pager an, d.h. die ausfihrliche und lange Version der Da-
tenschutzerklarung. Diese umfasste insgesamt knapp 3.700 Worte und wirde
im Ausdruck auf neun Seiten Papier Platz finden.

Die zweite Experimentalbedingung zeigte den Mehr-Ebenen-One-Pager an,
der eine kompakte Version der ausfuhrlichen Datenschutzerklarung darstellt
und mittels der IT-Gipfel-Uberschriften die Informationen tiber mehrere Ebenen
organisiert. Durch ein Drill-Down-Menu innerhalb des One-Pagers war es den
Teilnehmerinnen und Teilnehmern somit mdglich, Detailinformationen zu den
einzelnen Datenverarbeitungen auszuwéhlen. Da der One-Pager die Daten-
schutzerklarung nicht vollsténdig ersetzt, war unterhalb des One-Pagers aus
Grunden der Rechtssicherheit auch die Datenschutzerklarung in der ausfuhrli-
chen Version abgebildet. Im Datenschutz-Pop-Up war im oberen Bereich nur
der One-Pager sichtbar, durch Scrollen war die Langversion der Datenschut-
zerklarung jedoch zu erreichen. Der Mehr-Ebenen-One-Pager umfasste insge-
samt 278 Worte und wirde im Ausdruck auf eine DIN-A4-Seite passen. Tabel-
le 6 enthalt weitere Informationen zur geschétzten Lesedauer und der Darstel-
lung. Abbildung 43 im Appendix zeigt einen Screenshot des Mehr-Ebenen-
One-Pagers im yourhome-Shop.
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Experimentalbe- Long-Pager

dingung

Anzahl Observati- 39

onen

Léange des Aus- 9

drucks auf DIN A4

Wortanzahl 3.681

Geschétzte Lese- 16 Minuten 44 Sekun-
dauert4 den

Darstellung Gliederungsabschnitte

mit FlieBtext

52

278
1 Minute 16 Sekunden

Gliederungsabschnitte
mit Aufzdhlungszeichen

und Kurztext = Navi-
gierbar Uber ein Drill-
Down-Menu

Tabelle 6: Experimentalbedingungen des Feldexperiments

4.2.4. Teil 2: Fragebogen

Nach Abschluss des Kaufs wurden die Teilnehmerinnen und Teilnehmern, die
den Datenschutzlink angeklickt hatten, gebeten, einen Fragebogen auszuful-
len. Nach einem kurzen Einleitungstext, der im Appendix aufgefihrt ist, wurden
dann die konkreten Fragen zur Datenschutzerklarung gestellt. Diese umfass-
ten:

1. Das subjektiven Leseverhalten,

2. (in der One-Pager-Gruppe) die Frage, welcher Teil der Datenschutzer-
klarung gelesen wurde,

die Bewertung der Verstandlichkeit,
das Informiertheitsgefihl,

die Bewertung der Lange,

o o M

die Bewertung der Vollstandigkeit der Datenschutzerklérung,
7. die Bewertung der Gestaltung der Datenschutzerklarung.

Hiernach folgten Fragen zur Datenschutzeinstellung allgemein und Angaben
zum Geschlecht und Alter. Um hohe Abbruchquoten im Fragebogen zu ver-
meiden, wurde auf die Wissensfragen zur Informiertheit, die im Online-
Experiment verwendet wurden, verzichtet. Das Informiertheitsgefihl und die
Bewertung der Verstandlichkeit sind jedoch aufgrund des Feldcharakters der
Studie ebenfalls aufschlussreich. Der gesamte Fragebogen ist im Appendix
abgebildet.

14 FUr die durchschnittliche Lesedauer werden, wie auch im Online-Experiment, 220 Worte pro Minute
angenommen.
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4.3.1.

Leseverhalten

Die erste Hypothese bezieht sich auf das Offnen des Datenschutzlinks. In den
bereits erwdhnten Umfragen zum Leseverhalten von Datenschutzerkléarungen
gibt ein nicht zu vernachlassigender Teil an, die Datenschutzbestimmungen zu
lesen. So ergab die Befragung von TNS Emnid & vzbv (2015), dass 24% der
Verbraucherinnen und Verbraucher die Datenschutzerklarungen immer lesen.
In der Befragung des DIVSI (2015) sind die Werte geringer. So geben 20% der
Befragten an, dass sie sich Ublicherweise Zeit nehmen und einzelne Punkte
der Datenschutzerklarung vor ihrer Zustimmung lesen. Weitere 6% geben an,
die Datenschutzerklarung ublicherweise genau zu lesen bevor sie zustimmen.
Einen weiteren Anhaltspunkt zum Offnen des Datenschutzlinks liefert die Stu-
die von Elshout et al. (2016) im Auftrag der Européischen Union. Auch hier ge-
ben 9% der Teilnehmerinnen und Teilnehmer an, die Datenschutzerklarung zu
6ffnen, wenn diese in einem separaten Fenster befindet. Die genannten Er-
gebnisse setzen wir als Ankerpunkte fir die erste Hypothese:

Hypothese 1: Zwischen 6 und 24% der Kundinnen und Kunden 6ffnen den
Datenschutzlink innerhalb des Bestellprozesses.

Zusatzlich ergeben sich flr das Leseverhalten und die Lesewahrscheinlichkeit
kongruent zu den Hypothesen im Online-Experiment die folgenden Hypothe-
sen. Da es keine Anhaltspunkte gibt, dass sich die beiden Webshops, in die
das Feldexperiment integriert wurde, unterscheiden, formulieren wir die Hypo-
thesen gepoolt Gber beide Webshops:

Hypothese 2: Das Leseverhalten gemaB Selbstauskunft ist in der Mehr-
Ebenen-One-Pager-Gruppe hoéher als in der Long-Pager-Gruppe, d.h. von
der Mehr-Ebenen-One-Pager-Gruppe wird angegeben, dass mehr vom Da-
tenschutztext gelesen wurde als von der Long-Pager-Gruppe.

Hypothese 3: Die aus der Verweildauer im Datenschutzerklarungsfenster
abgeleitete Lesewahrscheinlichkeit ist in der Mehr-Ebenen-One-Pager-
Gruppe héher als in der Long-Pager-Gruppe.

4.3.2. Weitere Hypothesen

Die weiteren Hypothesen zur Verstandlichkeit, Informiertheit, L&ngeempfinden,
Vollstandigkeit und Ubersichtlichkeit verlaufen ebenfalls parallel zum Online-
Experiment:

Hypothese 4: Die subjektive Bewertung der Verstandlichkeit der Daten-
schutzerklarung ist in der Mehr-Ebenen-One-Pager-Gruppe héher als in der
Long-Pager-Gruppe.

Hypothese 5: Die subjektive Bewertung der Informiertheit ist in der Mehr-
Ebenen-One-Pager-Gruppe héher als in der Long-Pager-Gruppe.
Hypothese 6: Die angezeigte Datenschutzerklarung in der Mehr-Ebenen-
One-Pager-Gruppe wird als weniger lang wahrgenommen als die Daten-
schutzerklarung in der Long-Pager-Gruppe.
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4.4.1.

Leseverhalten

Hypothese 7: Die Bewertung der Vollstandigkeit der Datenschutzerklarung
ist in der Mehr-Ebenen-One-Pager-Gruppe geringer als in der Long-Pager-
Gruppe.

Hypothese 8: Die Bewertung der Ubersichtlichkeit der Datenschutzerkla-
rung ist in der Mehr-Ebenen-One-Pager-Gruppe héher als in der Long-
Pager-Gruppe.

Zusétzlich zu den genannten Kernvariablen wurden auch sozio-demografische
Aspekte wie Alter und Geschlecht sowie allgemeine Datenschutzeinstellungen
erhoben und uberprift. Zu diesen Untersuchungsvariablen werden jedoch kei-
ne separaten Hypothesen formuliert.

Im folgenden Abschnitt werden die Ergebnisse vorgestellt. Hierbei werden zu-
erst die Daten ausgewertet, die Auskunft geben, wie viele Kundinnen und Kun-
den in den Webshops den Datenschutzlink angeklickt haben. Hiernach werden
die Ergebnisse zum Leseverhalten, Verstandlichkeit, Informiertheit, L&ngeemp-
finden, Vollsténdigkeit und Ubersichtlichkeit prasentiert.

Offnen des Datenschutzlinks

Wie bereits erwahnt, 6ffneten nur 0,2% der Kundinnen und Kunden durch An-
klicken des Datenschutzlinks die Datenschutzerklarung. Das Offnen ist hierbei
nicht abhéangig von der Experimentalbedingung, da den Teilnehmerinnen und
Teilnehmern vor dem Offnen nicht bewusst war, welche Gestaltungsform der
Datenschutzerklarung sich hinter der Verlinkung verbirgt. Die Grinde hierflr
kénnen maoglicherweise in der schlechten Zuganglichkeit und Sichtbarkeit der
Datenschutzerkldrung sowie in der Erfahrung der Verbraucherinnen und Ver-
braucher begriindet sein, ohnehin keine Wahl zu haben (vgl. hierzu Kapitel 6).

Zusammenfassung

Ergebnis 1: Unabhéngig von der Experimentalgruppe 6ffnet nur ein sehr ge-
ringer Anteil der Kundinnen und Kunden in den getesteten Webshops den Da-
tenschutzlink. Der Anteil liegt hierbei bei 0,2%.

Leseverhalten geméaB Selbstauskunft

Gefragt nach dem Leseverhalten derer, die auf den Datenschutzlink geklickt
haben, geben 10% der Teilnehmerinnen und Teilnehmer in der Mehr-Ebenen-
One-Pager-Gruppe an, dass sie die Datenschutzerklarung nicht gelesen ha-
ben. In der Long-Pager-Gruppe liegt der Anteil bei 8%. In der Mehr-Ebenen-
One-Pager-Gruppe geben auBerdem 45% an, weniger als die Halfte der Da-
tenschutzerklarung gelesen zu haben und 29% sagen, sie hatten mehr als die
Hélfte gelesen. In der Long-Pager-Gruppe liegen die entsprechenden Anteile
bei 56% bzw. 23%. Die gesamte Datenschutzerklarung haben in der Mehr-
Ebenen-One-Pager-Gruppe auBerdem 16% der Teilnehmerinnen und Teil-
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nehmer gelesen. Dieser Anteil liegt in der Long-Pager-Gruppe bei 13%. In Ab-
bildung 14 werden diese Ergebnisse zusammengefasst.1s

Haben Sie die Datenschutzhinweise gelesen?

Ich habe...
60% 56%
50% 45%
40%
29%
30% 23%
200/0 N 160/0 1,30/0
10% 8%

10% .

0%

... die Datenschutzhinweise ... die Datenschutzhinweise ... mehrals die Halfte gelesen, ... die Datenschutzhinweise

nichtgelesen. tiberflogenoderTeiled ernichtalles. komplett gelesen.

gelesen, allerdingswenigerals

die Halfte

M Mehr-Ebenen-One-Pager Long-Pager (N=90)

Abbildung 14: Subjektives Leseverhalten im Feldexperiment

Testet man die Beziehung zwischen den Datenschutz-Gruppen und dem Le-
severhalten, so beobachtet man keinen Effekt, der auf eine statistisch signifi-
kante Beziehung zwischen der Prasentation der Experimentalbedingung und
den Angaben zum Leseverhalten schlieBen l4sst.16

Lesewahrscheinlichkeit

Die Lesewahrscheinlichkeit hingegen, die sich aus der Verweildauer der Teil-
nehmerinnen und Teilnehmer im Datenschutz-Pop-Up und der Annahme eines
durchschnittlichen Lesers ergeben, unterscheidet sich zwischen den Experi-
mentalgruppen (vgl. Abbildung 15). So liegt die Lesewahrscheinlichkeit bei den
Teilnehmerinnen und Teilnehmern in der Mehr-Ebenen-One-Pager-Gruppe bei
67%.17 In der Long-Pager-Gruppe ist dieser Wert 10%.18 Der Unterschied ist
statistisch signifikant mit p<0,07.1°

15 Die Ergebnisse werden in den folgenden Abschnitten gréBtenteils auf ganze Zahlen gerundet. So ist
es moglich, dass sich die Anteilswerte nicht immer zu 100% aufsummieren.

16 Aufgrund der geringen Fallzahlen wurde in diesem Fall ein Fisher Exact Test verwendet.

17 Im Durschnitt verweilten die Teilnehmer in der Mehr-Ebenen-One-Pager-Gruppe 2 Minuten und 5 Se-
kunden im Datenschutz-Pop-Up. Die notwendige Lesezeit eines durchschnittlichen Lesers fiir die bei-
den Treatments liegt bei unter 1 Minute und 16 Sekunden.

8 Die maximal gemessene Verweildauer im Long-Pager-Treatment lag bei 92 Stunden und 26 Minuten.
Ein/e weitere/r Teilnehmer/in verbrachte fast 9 Stunden auf dem Pop-Up mit der Datenschutzerklarung
und bei zwei weiteren wurden Verweildauern von 112 bzw. 92 Minuten gemessen. Bei diesen Werten
ist es unklar, ob die gemessene Zeit tatséchlich zum Lesen der Datenschutzerklarung verwendet wurde
oder Unterbrechungen in der Bestellung die Ursache fur die hohen Messwerte sein kdnnten. Betrachtet
man die durchschnittliche Verweildauer ohne die genannten AusreiBer, beobachtet man eine durch-
schnittliche Verweildauer von knapp 2 Minuten, die zum Lesen der insgesamt 3681 Worte nicht ausrei-
chend ist.

19 Aufgrund der geringen Fallzahlen wurde ein Fisher Exact Test (einseitig) verwendet.
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Lesewahrscheinlichkeit

100% 90%

O,

80% 67%
60%

40% 33%

20% 10%

0%

Nein

Annahme: Durchschnittliche/r Leser/in (N=91)
M Mehr-Ebenen-One-Pager Long-Pager

Abbildung 15: Lesewahrscheinlichkeit im Feldexperiment

Zusammenfassung

Ergebnis 2: In der Mehr-Ebenen-One-Pager-Gruppe geben die Teilnehmerin-
nen und Teilnehmer an, genauso viel von der Datenschutzerklarung gelesen
zu haben, wie in die Teilnehmerinnen und Teilnehmer in der Long-Pager-
Gruppe.

Ergebnis 3: Die Lesewahrscheinlichkeit ist in der Mehr-Ebenen-One-Pager-
Gruppe héher als in der Long-Pager-Gruppe.

Diese Ergebnisse und auch die folgenden Ergebnisse sollten vorsichtig
interpretiert werden, da, wie bereits in Abschnitt 4.2.2 erwédhnt, nur eine
geringe Anzahl an Observationen vorliegt.

4.4.2. Teil der Datenschutzerklarung, der gelesen wurde

In der One-Pager-Gruppe wurde, wie bereits erldutert, im oberen Teil des Da-
tenschutz-Pop-Ups der Mehr-Ebenen-One-Pager angezeigt und war somit ein-
geklappt sichtbar. Durch Scrollen war es ebenfalls méglich, die ausfihrliche
Datenschutzerklarung zu lesen, die sich an den One-Pager anschloss. Da es
technisch nicht moglich war, das Scrollverhalten innerhalb des Datenschutz-
Pop-Ups zu messen und somit den Anteil der Datenschutzerklarung, der gele-
sen wurde, zu identifizieren, wurden die Teilnehmer in der Mehr-Ebene-One-
Pager-Gruppe zusatzlich dazu befragt, welchen Teil der Datenschutzerklarung
sie gelesen haben.

Abbildung 16 zeigt die Ergebnisse. Die Mehrheit der Teilnehmerinnen und
Teilnehmer (45%) geben dabei an, dass sie nur den ersten Teil, den Mehr-
Ebenen-One-Pager gelesen haben. 10% gaben an, die ausflihrliche Daten-
schutzerklarung, die sich unterhalb des One-Pagers befand, gelesen zu haben
und 30% gaben an, beide Teile gelesen zu haben. Weitere 15% gaben an,
dass ihnen nicht aufgefallen sei, dass es zwei Teile der Datenschutzerklarung
gab. Fur diese Antwortkategorie sind zwei Erklarung méglich. Zum einen, dass
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die Teilnehmerinnen und Teilnehmer nicht durch das Datenschutz-Pop-Up ge-
scrollt haben und somit nicht wissen konnten, dass es zwei Teile gab. Zum an-
deren ist es mdglich, dass sie durch beide Teile gescrollte haben, jedoch die
unterschiedlichen Teile nicht als solche wahrgenommen haben.

Wie auch bei den sonstigen Ergebnissen sei an dieser Stelle auf die sehr ge-
ringe Fallzahl (fur diese Frage N=20) verwiesen, sodass die Ergebnisse nicht
Uberbewertet werden sollten.

Welchen Teil der Datenschutzhinweise haben Sie gelesen?

o,
50% 45%
40%
30%
30%
20% 15%
10%
N .
0%

IchhabendenerstenTeil Ichhabe denzweitenTeil,die IchhabebeideTeilegelesen. Mirist nichtaufgefallen,dasses
wDatenschutz Kompakt*“ ausfihrlichen zwei Teile gab.

gelesen. Datenschutzhinweise gelesen.

Experimentalbedingung: Mehr-Ebenen-One-Pager (N=20)

Abbildung 16: Teil der Datenschutzerklarung, der im Feldexperiment gelesen wurde
4.4.3. Verstandlichkeit und Informiertheit

Verstandlichkeit

Abbildung 1720 zeigt die durchschnittliche Bewertung der Versténdlichkeit der
Teilnehmerinnen und Teilnehmer. Ein Skalenwert von 1 entspricht hierbei der
Bewertung ,sehr unverstandlich® wéhrend ein Wert von 5 ,sehr verstandlich®
entspricht. In der Mehr-Ebenen-One-Pager-Gruppe liegt der Durchschnitt der
Bewertung der Versténdlichkeit bei 3,25. In der Long-Pager-Gruppe ist dieser
Wert 3,29. Der Unterschied zwischen den Gruppen ist hierbei nicht signifi-
kant.21

20 Bei allen Balkendiagrammen, die Mittelwerte abbilden, haben wir zur besseren Interpretation zuséatz-
lich die Standardfehler eingezeichnet.

21 Bei der Analyse wurde ein Mann-Whitney-U-Test verwendet. Soweit nicht anders vermerkt, wurde
diese Testart auch flr die nachfolgenden Variablen verwendet.
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Wie unverstandlich oder verstéandlich fanden Sie die Datenschutzhinweise?

5 sehr o
verstandlich
“ 3,25 3,29
L
3
2

sehr
1 unverstdndlich

Mehr-Ebenen-One-Pager Long-Pager
(Mittelwert; N=48; wenn Anteil gelesen » 0%)

Abbildung 17: Bewertung der subjektiven Verstandlichkeit im Feldexperiment

Informiertheit

Die subjektive Informiertheit ist in Abbildung 18 zu finden. Die Skala ist wie
folgt aufgebaut. Ein Wert von 1 steht fir eine Bewertung von ,sehr schlecht® in-
formiert, wahrend ein Wert von 5 fir ,sehr gut® informiert steht. In der Mehr-
ebenen-One-Pager-Gruppe ist die durchschnittliche Bewertung 3,35 und in der
Long-Pager-Gruppe 3,21. Die Unterschiede zwischen den beiden Gruppen
sind nicht signifikant.

Wie schlecht oder gut fiihlen Sie sich durch die Datenschutzhinweise

informiert?

5 sehr

gut
4 3,35 3,21
, I
2

sehr
1 schlecht

Mehr-Ebenen-One-Pager Long-Pager

(Mittelwert; N=48; wenn Anteil gelesen » 0%)

Abbildung 18: Bewertung der subjektiven Informiertheit im Feldexperiment

Zusammenfassung

Ergebnis 4: Die subjektive Bewertung der Verstandlichkeit ist in der Mehr-
Ebenen-One-Pager-Gruppe nicht héher als in der Longe-Pager-Gruppe.

Ergebnis 5: Die subjektive Bewertung der Informiertheit ist in der Mehr-
Ebenen-One-Pager-Gruppe nicht hdéher als in der Long-Pager-Gruppe.
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4.4.4. Langeempfinden

In Abbildung 19 findet sich die durchschnittliche Bewertung der Lange der Da-
tenschutzerklarung. Ein Skalenwert von 1 entspricht der Bewertung ,,sehr kurz*
und eine Wert von 5 ,sehr lang“. Der Durchschnittswert ist in der Mehr-
Ebenen-One-Pager-Gruppe 3,60 und in der Long-Pager-Gruppe 3,89. Auch
hier konnte zwischen den beiden Experimentalgruppen kein signifikanter Un-
terschied festgestellt werden.

Als wie kurz oder lang haben Sie die
Datenschutzhinweise empfunden?

5 sehr
lang
3,89

3,60

w

sehr
1 kurz

Mehr-Ebenen-One-Pager Long-Pager
(Mittelwert; N=48; wenn Anteil gelesen > 0%)

Abbildung 19: Bewertung der Lange der Datenschutzerkldrung im Feldexperiment

Zusammenfassung

Ergebnis 6: Die Bewertung der Lénge der Datenschutzerklarung unterscheidet
sich nicht zwischen der Mehr-Ebene-One-Pager-Gruppe und der Long-Pager-
Gruppe.

4.4.5. Vollstandigkeit

Die Bewertung der Vollstandigkeit ist in Abbildung 20 enthalten. Ein Skalenwert
von 1 steht hierbei fur ,sehr unvollstandig“ wéhrend ein Wert von 5 flr die Be-
wertung ,sehr vollstdndig“ steht. Im Durchschnitt bewerten die Teilnehmerin-
nen und Teilnehmer der Mehr-Ebenen-One-Pager-Gruppe die Vollstandigkeit
mit 3,50, die in der Long-Pager-Gruppe ebenfalls mit 3,50. Testet man die
Gruppenunterschiede auf ihre statistische Signifikanz, kann man keinen Unter-
schied beobachten.
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Als wie unvollstandig oder vollstandig haben Sie
die Datenschutzhinweise empfunden?

5 sehr

vollstéandig

3,50 3,50

4
3
2

sehr
1 unvollstindig

Mehr-Ebenen-One-Pager Long-Pager
(Mittelwert; N=48; wenn Anteil gelesen > 0%)

Abbildung 20: Bewertung der Vollstéandigkeit im Feldexperiment

Zusammenfassung

Ergebnis 7: Zwischen der Mehr-Ebenen-One-Pager-Gruppen und der Long-
Pager-Gruppe ist kein Unterschied in der Bewertung der Vollstédndigkeit fest-
zustellen.

4.4.6. Ubersichtlichkeit

Die Bewertung der Ubersichtlichkeit der Datenschutzerklarungen findet sich in
Abbildung 21. Ein Skalenwert von 1 entspricht einer Bewertung von ,sehr un-
Ubersichtlich“ und ein Wert von 5 der Bewertung ,sehr Ubersichtlich®. Im
Durchschnitt wird der Mehr-Ebenen-One-Pager von den Teilnehmerinnen und
Teilnehmern mit 3,40 bewertet. Der Durchschnittswert in Long-Pager-Gruppe
ist 3,46. Auch dieser Unterschied ist nicht statistisch signifikant.

Wie bewerten Sie die Gestaltung
der Datenschutzhinweise?

sehr
ibersichtlich

4 3,40 3,46

sehr
uniibersichtlich
Mehr-Ebenen-One-Pager Long-Pager

—_

(Mittelwert; N=48; wenn Anteil gelesen > 0%)

Abbildung 21: Bewertung der Ubersichtlichkeit Feldexperiment
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Zusammenfassung

Ergebnis 8: Zwischen der Mehr-Ebenen-One-Pager-Gruppen und der Long-
Pager-Gruppe ist kein Unterschied in der Bewertung der Gestaltung festzu-
stellen.

4.4.7. Weitere Ergebnisse

Da im Feldexperiment auch sozio-demografische Variablen wie Alter und Ge-
schlecht sowie Datenschutzeinstellungen im Allgemeinen erhoben wurden,
schlieBt die Auswertung ebenfalls eine Untersuchung der Wechselwirkung die-
ser Variablen mit dem One-Pager mit ein. Jedoch kénnen aus der Analyse kei-
ne eindeutigen Ausklnfte zur Wirkung des One-Pagers auf unterschiedliche
Bevolkerungsgruppen abgeleitet werden, weshalb die Ergebnisse nicht im De-
tail présentiert werden.

Die Feldstudie ermdglicht eine Auskunft Gber das reale Leseverhalten von Da-
tenschutzerklarungen. Wahrend in vielen hypothetischen Umfragen ein relativ
hoher Anteil der Befragten angibt, die Datenschutzerkldrung zu lesen, kénnen
wir mit unserer Untersuchung einen realistischen Wert zum Leseverhalten lie-
fern. So zeigen die Messungen, dass lediglich 0,2% der Kundinnen und Kun-
den in den Webshops die verlinkte Datenschutzerklarung tberhaupt 6ffnen.
Dieses extrem niedrige Niveau Uberrascht vor dem Hintergrund der Aussagen
der Verbraucherinnen und Verbraucher in unterschiedlichen Befragungen und
lasst grundsatzliche Zweifel an Ansatzen aufkommen, die primér situationale
Faktoren in den Fokus nehmen, da situationale Faktoren das Lesen zwar er-
leichtern, aber nicht ersetzen kénnen. Die Probleme scheinen mdéglicherweise
in der Zugénglichkeit und Sichtbarkeit der Datenschutzerklarung sowie in der
Erfahrung zu liegen, ohnehin keine Wahl zu haben (vgl. hierzu Kapitel 6).

Unabhéngig von diesem Ergebnis sollte in der Feldstudie auBerdem Uberpruft
werden, welche Wirksamkeit der erweiterte One-Pager auf die Informiertheit
hat. Die Ergebnisse sind in Abbildung 22 zusammengefasst.
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Feldexperiment zur Wirksamkeit des One-Pagers

»l I Nur wenige Teilnehmer 6ffnen die Datenschutzerklarung. A

QOQ Die Lesewahrscheinlichkeit des One-Pagers ist hdher, o

@ ... aber die Verstandlichkeit und Informiertheit nicht.

Der One-Pager wird nicht als kirzer wahrgenommen,

... Jedoch leidet die Wahrnehmung der Vollstandigkeit nicht. o

Die Bewertung der Ubersichtlichkeit ist nicht héher.

iy +Y AR

Hinweise zur Erhebung:
- Getestet wurde der Mehr-Ebenen-One-Pager
@ - Hohe externe Validitat, aber wenige Beobachtungen (N=91)
- Ergebnisse dlirfen nicht liberbewertet werden!
- Valide Aussagen sind nur mit mehr Beobachtungen mdglich

Abbildung 22: Zusammenfassung der Ergebnisse des Feldexperiments

Notwendige Bedingung fir die Informiertheit ist das Leseverhalten, bei dem wir
gemischte Ergebnisse beobachten. Zum einen unterscheidet sich das Lese-
verhalten geméaB der Selbstauskunft nicht zwischen der Mehr-Ebenen-One-
Pager-Gruppe und der Long-Pager-Gruppe. Zum anderen zeigt die gemesse-
ne Lesewahrscheinlichkeit, die sich aus der objektiv-gemessenen Verweildauer
ableitet, dass ein gréBerer Teil der Mehr-Ebenen-One-Pager-Gruppe in der
Lage gewesen sein musste, die Datenschutzerklarung zu lesen.

Die Bewertung der subjektiven Verstédndlichkeit und der subjektiven Informiert-
heit unterscheidet sich in der Feldstudie nicht signifikant zwischen der Kurz-
und der Langversion der Datenschutzerklarung. Da es im Studiendesign je-
doch nicht méglich war, die objektive Informiertheit der Teilnehmer zu messen,
kdénnen die Ergebnisse zur subjektiven Bewertung der Verstandlichkeit und In-
formiertheit nur einen Anhaltspunkt flr einen Vergleich zwischen den Experi-
mentalbedingungen liefern.

AuBBerdem wurde festgestellt, dass der Mehr-Ebenen-One-Pager und der
Long-Pager nicht unterschiedlich lang empfunden werden. Dies kann zum Teil
darauf zuriickgefiihrt werden, dass in der Gruppe, die den Mehr-Ebenen-One-
Pager erhielt, aus Grinden der Rechtssicherheit unterhalb der sichtbaren
Kurzversion auch die Langversion angegeben wurde. Insgesamt gab zwar die
Mehrheit der Teilnehmerinnen und Teilnehmer an, nur die Kurzversion gelesen
zu haben, jedoch kénnen wir bei den anderen Teilnehmerinnen und Teilneh-
mern nicht ausschlieBen, dass sich die Bewertung der Lange auch auf den
ausfuhrlichen Teil der Datenschutzerklarung bezog.

Ein erfreuliches Ergebnis ist, dass sich die Bewertung der Vollstdndigkeit zwi-
schen den beiden Gruppen nicht unterscheidet. Denn obwohl der One-Pager
knapp um 90% gekurzt wurde, unterscheidet sich die Wahrnehmung der Voll-
standigkeit nicht signifikant.
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Die Hypothese zur besseren Bewertung des Mehr-Ebenen-One-Pagers in Be-
zug auf seine Ubersichtlichkeit kann jedoch nicht durch die Ergebnisse besté-
tigt werden.

Hinsichtlich der Methodik der Feldstudie ist Uberdies Folgendes zu berlcksich-
tigen: Ein groBer Vorteil von Feldstudien ist deren hohe externe Validitat. So ist
die Studienumgebung durch die Einbindung in die Online-Shops realistisch.
Auch ist es durch das Design mdglich, nur Teilnehmerinnen und Teilnehmer
partizipieren zu lassen, die auch tatsachlich die Datenschutzerklarung aktiv
gedffnet haben, d.h. solche, die in der Realitat von einer Umgestaltung der Da-
tenschutzerklarung als Leser betroffen wéren. Durch das Design kann eben-
falls davon ausgegangen werden, dass den Teilnehmerinnen und Teilnehmern
nicht bewusst war, dass sie an einer Studie teilnehmen. So konnte der ,Expe-
rimentatoreneffekt” vermieden werden.

Jedoch existieren auch Nachteile bei der Umsetzung des Feldstudiendesigns.
So ist die Anzahl der Observationen sehr gering, denn nur 0,2% der Kundinnen
und Kunden der Online-Shops haben Uberhaupt auf die Datenschutzerklarung
geklickt. Um diesen Sachverhalt plastisch zu machen, wurde deshalb fur die
vorliegenden Effekte die Anzahl der Teilnehmerinnen und Teilnehmer berech-
net, die notwendig gewesen waren, um die Effekte gegen den Zufall abzusi-
chern.22 Diese liegen, je nach Variable, zwischen 350 und mehreren Tausend
notwendigen Observationen. Bei durchschnittlich eine/m Teilnehmer/in pro Tag
wirde der notwendige Erhebungszeitraum somit bei mehreren Jahren liegen.
Dies ist nicht praktikabel. AuBerdem konnten Verhaltensvariablen wie die
Scrolltiefe in der Datenschutzerklarung nicht erhoben werden. Auch die objek-
tive Informiertheit und das Vertrauen der Teilnehmerinnen und Teilnehmer in
den Anbieter wurde nicht erhoben, um Kundinnen und Kunden nicht zu verar-
gern.

Trotz dieser Einschrankungen sind die Ergebnisse sehr hilfreich, um einen
Einblick in die realistische Einwilligungspraxis und die Auswirkungen des Mehr-
Ebenenansatzes zu geben.

Im nachsten Kapitel werden die Ergebnisse der beiden One-Pager-
Experimente eingeordnet und bewertet. Auch werden weitere Lésungsansétze
diskutiert, wie durch Anpassung DSE-inhdrenter Faktoren die Einwilligung in-
formierter gestalten werden kann.

22 Zur Berechnung wurde das Tool G*Power von Faul, Erdfelder, Lang, und Buchner (2007) verwendet.
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Ziel dieses Kapitels ist es, die Ergebnisse der beiden Experimente zum One-
Pager zusammenfassend auszuwerten (Abschnitt 5.1) und sie im Vergleich zu
anderen Anséatzen, die durch Verénderung von DSE-inhdrenten Faktoren die
Informiertheit bei der Einwilligung férdern sollen, einzuordnen. Bei den L6-
sungsansétzen werden hierbei zwei Klassen unterschieden: Zum einen Uber-
setzungsansétze (Abschnitt 5.2) und zum anderen Privacy Bots (Abschnitt
5.3). AbschlieBend wird der Ansatz von Informiertheitstools tbergreifend disku-
tiert (Abschnitt 5.4).

Bei der zusammenfassenden Auswertung der beiden Experimente zum One-
Pager gilt es zu bericksichtigen, dass fur den IT-Gipfel-Pager und den ge-
talpager ein anderes Studiendesign als fur den Mehr-Ebenen-One-Pager ver-
wendet wurde, sodass die Ergebnisse nicht miteinander verglichen werden
sollten. Die Ergebnisse des Online-Experiments fuBen hierbei auf einer ausrei-
chenden Anzahl von Observationen, wahrend diese im Feldexperiment sehr
gering sind. Zum anderen fand das Feldexperiment in einem realistischen
Rahmen statt, der tatsadchliche Konsequenzen fir die Teilnehmerinnen und
Teilnehmer hat, wéahrend im Online-Experiment der hypothetische Charakter
der Entscheidungssituation einen Einfluss haben kénnte. Die Ergebnisse
werden deshalb komplementér betrachtet, sollten jedoch nicht iiberinter-
pretiert werden und die oben genannten Aspekte bei der Interpretation
immer beriicksichtigt werden.

Die Gesamtergebnisse lassen sich wie folgt zusammenfassen:

In den beiden Experimenten bzw. allen drei integrierten Experimentalbedin-
gungen konnte festgestellt werden, dass die Lesewahrscheinlichkeit der Teil-
nehmerinnen und Teilnehmer in den One-Pager-Gruppen héher ist, als in den
Gruppen, die die ausfuhrliche Version der Datenschutzerklarung erhalten ha-
ben. Dies trifft sowohl auf die rekrutierte Studienpopulation in der Online-Studie
als auch auf die Teilnehmerinnen und Teilnehmer zu, die an der Feldstudie
teilnahmen und die den Datenschutzlink aktiv und freiwillig auswéhlten. Zuséatz-
lich werden die Ergebnisse im Online-Experiment durch die Angaben zum Le-
severhalten in der Selbstauskunft bestatigt, denn die Teilnehmerinnen und
Teilnehmer geben an, gréBere Teile der One-Pager gelesen zu haben.

Das starker ausgeprégte Leseverhalten schlégt sich jedoch nicht systematisch
auf die Informiertheit der Teilnehmerinnen und Teilnehmer nieder. So konnte
lediglich in der IT-Gipfel-Pager-Gruppe im Rahmen des Online-Experiments
ein kleiner bis mittlerer Effekt beobachtet werden.
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Die Bewertung der Lédnge der Datenschutzerklarungen ist im Online-
Experiment bei den One-Pagern geringer als beim Long-Pager. In der Feldstu-
die konnte ein solcher Effekt zwar nicht beobachtet werden, jedoch ist es még-
lich, dass die Teilnehmerinnen und Teilnehmer aufgrund eines intrinsischen
Datenschutzinteresses sowohl den One-Pager als auch den ausfihrlichen und
rechtssicheren Rechtstext angesehen haben, sodass eine gleiche Bewertung
der Lange passend ist.

Bei der Bewertung der Vollstdndigkeit zeigen sich insgesamt erfreuliche Er-
gebnisse. Alle drei One-Pager-Ausfiihrungen werden in dieser Dimension nicht
schlechter bewertet als der entsprechende Long-Pager — und dies trotz einer
Kirzung um bis zu 90% des Textes. Bei der Bewertung der Gestaltung bzw.
Ubersichtlichkeit kénnen im Online-Experiment jedoch nur kleine Effekte beo-
bachtet werden, sodass trotz der Gestaltungselemente kein Uberzeugender
Vorteil im Vergleich zur Langversion gefunden wird. Und auch im Feldexperi-
ment stellen wir keinen signifikanten Unterschied in der Bewertung der Uber-
sichtlichkeit zwischen der Langversion und dem Mehr-Ebenen-One-Pager fest.

Die Vertrauenswiirdigkeit des Anbieters wurde lediglich im Online-Experiment
getestet. Auch hier unterscheidet sich die Bewertung in den One-Pager-
Gruppen nicht von der Langversion.

Zusammenfassend bleiben die Ergebnisse hinter den in den One-Pager ge-
setzten Erwartungen zurlick. Zwar zeigen sie auf der einen Seite, dass sich die
Lesewahrscheinlichkeit durch den One-Pager-Ansatz erhéht und somit zumin-
dest eine notwendige Bedingung fur die Informiertheit bei der Einwilligung ge-
wahrleistet sein musste. Auf der anderen Seite kénnen jedoch keine héheren
Werte bei der Informiertheit an sich beobachtet werden.

Ein weiterer relevanter Aspekt, der durch das Feldexperiment gezeigt werden
konnte, ist, dass in der Realitat nur ein sehr geringer Teil der Betroffenen tber-
haupt bereit ist, die Datenschutzerkldrung im Bestellprozess zu 6ffnen und so-
mit zu lesen. Der Wert im Feldexperiment lag bei lediglich 0,2%.

Wenn das Ziel einer informierten Einwilligung Realitdt werden soll, kbnnen O-
ne-Pager-Ansétze demnach lediglich als ein kleiner Teilbaustein einer Lésung
angesehen werden. Es besteht demnach weiterer Verbesserungsbedarf — so-
wohl in der Ausgestaltung der Datenschutzerklérung und in der Zuganglichkeit
dieser. Denn nur, wenn Betroffene bereit sind, sich mit den Datenschutzerkla-
rungen auseinanderzusetzen und die dort bereit gestellten Informationen leicht
nachvollziehen kénnen, ist eine informiertere Einwilligung mdglich.

Im Folgenden werden deshalb zum einen weitere Ansatze vorgestellt und dis-
kutiert, die die Ausgestaltung der Datenschutzerkldrung optimieren koénnten.
Zum anderen werden Mdglichkeiten prasentiert, die den Zugang zum Daten-
schutztext verbessern sollen. AbschlieBend werden die unterschiedlichen An-
sétze bewertet.
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In der wissenschatftlichen Literatur finden sich weitere Lé6sungsansétze, die die
Informiertheit der Verbraucherinnen und Verbraucher durch Anpassung von
Textlange, Sprache und Gestaltung der Datenschutzerkldrung férdern sollen.
Einige von ihnen werden bereits genutzt, sind allerdings priméar auf dem ameri-
kanischen Markt in Anwendung.

Die Gemeinsamkeit der folgenden Ansétze zur Ubersetzung bzw. Vereinfa-
chung von Datenschutzerklarungen besteht wie beim One-Pager-Ansatz darin,
dass eine Kurzversion bzw. Verbildlichung des ausfuhrlichen Datenschutztex-
tes bereitgestellt wird. Das Zwei-Spalten-System bildet beispielsweise eine
lange und eine kurze Version der Datenschutzerkldrung simultan ab. Soge-
nannte Privacy Labels bringen die Datenschutzerklarung in eine tabellarische
Form und Piktogramme verbildlichen den origindren Text. Hinzu komme Misch-
formen, die die genannten Ansatze kombinieren und Verbildlichungen oder
mehrere Ebenen zur Anordnung des Textes verwenden. Alle Systeme haben
gemeinsam, dass sie die Datenschutzerklérung nicht ersetzen, sondern uber-
setzen, das heiBt eine Kurzversion darstellen. So werden bei allen Umset-
zungsvarianten, die sich bisher auf dem Markt befinden, sowohl die rechtsguil-
tige Datenschutzerkladrung als auch die Kurzversion angeboten.

5.2.1. Zwei-Spalten-System und Abschnittszusammenfassungen

Einige amerikanische Unternehmen wenden zur Vereinfachung von Daten-
schutzerkldrungen und Nutzungsbedingungen folgenden Ansatz an: Dem Le-
ser wird in der linken Spalte die ausfihrliche, rechtlich bindende Version und
parallel hierzu in der rechten Spalte eine Kurzversion des jeweiligen Absatzes
angezeigt. Eine ahnliche Herangehensweise wird durch Abschnittszusammen-
fassungen vorgenommen. Hier folgt auf den ausfihrlichen, rechtssicheren Text
unterhalb eines Abschnitts die Zusammenfassung in einfacher Sprache.

Beide Anséatze minimieren zwar nicht die absolute Seitenldnge der Daten-
schutzerklarung, denn informierte Verbraucherinnen und Verbraucher missen
bis zum Ende der Seite lesen/scrollen, um alle Informationen zur Verarbeitung
zu erhalten — jedoch ist die Textlange der zweiten Spalte bzw. der Abschnitts-
zusammenfassung ahnlich wie beim One-Pager sehr kurz. Zusétzlich wird den
Nutzerinnen und Nutzern durch diese Aufbereitung erméglicht, bei Textstellen,
die besonders interessant sind, in der ausfihrlichen Spalte Details nachzule-
sen.

Firmen, die den Zwei-Spalten-Ansatz verwenden sind etwa 500px (2017) und
CodePen (2013). Pinterest (2016) stellt in seinen AGB ebenfalls Abschnittszu-
sammenfassungen bereit. Die Datenschutzerkldrung von 500px ist in Abbil-
dung 23 zu finden.
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About Community Photographers Features Team Jobs Press Terms Privacy Support

Privacy Policy

INFORMATION YOU PROVIDE TO US BASICALLY,

Abbildung 23: Zwei-Spalten-Ansatz von 500px (2017)
5.2.2. Tabellen und Privacy Labels

Bisher wurden mehrere Tabellen und Privacy Labels entworfen, von denen
zumindest eine Umsetzungsvariante in der Realitat Anwendung findet.

So wurde mit der sogenannten Kleiman Communication Group (KCG)-Tabelle
eine Darstellungsform entwickelt, die darauf abzielt, Datenverarbeitungen von
Finanzinstituten in den USA flr Verbraucherinnen und Verbraucher einfacher
darzustellen. Die Tabelle resultiert aus dem ,Financial Modernization Act* aus
dem Jahr 1999, der vorgibt, dass Finanzinstitute ihre Kundinnen und Kunden
durch Datenschutzerkldrungen, die eine klare und akkurate Sprache verwen-
den, informieren sollen (Kleiman Communication Group, 2006). Im Jahr 2009
wurde eine finale Version durch die US-Behérden verabschiedet, die in der
Realitdt Anwendung findet (vgl. U.S. Securities and Exchange Commission,
2009a, 2009b, S. 91-92).

Die Tabelle unterteilt die Datenverarbeitungen in drei Hauptkategorien und lis-
tet auf,

1. warum Daten verarbeitet werden
2. welche Daten verarbeitet werden
3. wie Daten verarbeitet werden.

Zusétzlich werden Opt-Out-Moglichkeiten und Informationen zur Weitergabe
an Dritte in einem Raster angezeigt. Je nach Intensitat der Datenverarbeitung
kann sich die Tabelle Uber mehrere Seiten erstrecken. Eine Seitenbegrenzung,
wie beim One-Pager-Modell, ist nicht vorgesehen. Abbildung 24 zeigt ein Um-
setzungsbeispiel der Tabelle.
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WHAT DOES MARS BANK DO
FACTS WITH YOUR PERSONAL INFORMATION?

Financial companies choose how they share your personal information. Federal law
gives consumers the right to limit some but not all sharing. Federal law also requires
us to tell you how we collect, share, and protect your personal information. Please
read this notice carefully to understand what we do.

hy?

The types of personal information we collect and share depend on the product or
service you have with us. This information can include:

= Social Security number and income
= account balances and payment history
= credit history and credit scores

When you are no longer our customer, we continue to share information about you as
described in this notice.

All financial companies need to share customers’ personal information to run their
everyday business—such as to process transactions, maintain customer accounts,
respond to court orders and legal investigations, and report to credit bureaus. In
the section below, we list the reasons financial companies can share their customers’
personal information; the reasons Mars Bank chooses to share; and whether you can
limit this sharing.

Reasons we can share your personal information Does Mars Bank share? Can you limit this sharing?

For our everyday business purposes—
to process your transactions, maintain your account, Yes No
and report to credit bureaus
For our marketing purposes—

s Yes No
to offer our products and services to you
For joint marketing with other financial companies No We don't share
For our affiliates’ everyday business purposes— .
information about your transactions and experiences No We don't share
For our affiliates’ everyday business purposes— B
information about your creditworthiness No We don't share
For our affiliates to market to you No We don't share
For nonaffiliates to market to you No We don't share

Call 1-800-898-9696 or go to www.marsbankco.com/privacy

Abbildung 24: Tabellen-Ansatz in Levy und Hastak (2008) (Form A1)

Eine weitere Tabellenumsetzung, die durch Forscher entwickelt wurde, stellt
das sogenannte ,Privacy Label“ dar. In Anlehnung an Nahwerttabellen kann
die Datenschutzerklarung in einer Kurzform, d.h. in einer Tabelle mit Unterka-
tegorien, dargestellt werden. Die drei Hauptkategorien der Datenschutztabelle
sind

1. welche Informationen gesammelt werden
2. wie Informationen genutzt werden
3. mit wem die Informationen geteilt werden kénnen.

In den letzten beiden Kategorien wird zusétzlich angegeben, ob es méglich ist,
die Verarbeitung der Daten einzuschranken (Opt-In oder Opt-Out). Am Ende
der Tabelle werden auBerdem die Kontaktdaten der verarbeitenden Stelle an-
gegeben. Das Privacy Label wurde bisher durch ein Forschungsprojekt an der
Carnegie Mellon Universitdt umgesetzt und in zwei Varianten ausgestaltet (Kel-
ley, Bresee, Cranor, & Reeder, 2009; Kelley, Cesca, Bresee, & Cranor, 2010).
Die erste Variante orientiert sich beim Layout sehr stark an den Nahrwerttabel-
len auf Lebensmittelverpackungen. Die zweite Variante ist ein ausfuhrlicheres
Raster, das in Abbildung 25 zu sehen ist.
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The Acme Policy
who we share your
how we use your information information with
provide
types of service&  research & other publc

information maintainste development marketing  telemarketing

contact

purchasing

social security
number & gov1

your activity on
this site

... we will use your nformation in
this privacy ths way

policy
we will use your nformaton in
OUT his way uniess you opt-out

contact us cal 1 888888 8888
www.acme com

Abbildung 25: Tabellen-Ansatz in Kelley et al. (2009) (S. 6)

companes forums

we will not collect or
we will not use your nformaton
n this way

we will not use your nformaton
N this way uniess you opt-n

Eine weitere Ausgestaltung einer Datenschutzerklérung in Tabellenform wurde
von Reeder, Kelley, McDonald, und Cranor (2008) entworfen. Basierend auf
dem P3P-Ansatz zur Erstellung von maschinenlesbaren Datenschutzerkléarun-
gen wurden mogliche Verarbeiter von Daten und Verarbeitungsformen ge-
meinsam mit Datenarten in eine aufklappbare Tabelle Uberfiihrt. Die Tabelle
findet jedoch bislang in der Realitdt keine Anwendung. Abbildung 26 zeigt ein
ausfihrliches Datenschutzraster, das im abgebildeten Fall bis zu 360 Daten-

verarbeitungsarten anzeigen kann.
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5.2.3. Piktogramme

ACME Privacy Policy
Contact Site WHO may use your intormation IHOW your information may be used )

Information not used Companies ~ Other companies People who  Provide service  , £ Profiling E Marketing Other

who help us % readyour  and maintainsite £ £ -3 §
I information may be used 2 g i publc i f‘: 8 2 B g
@ May be used, only if you request this ié E postings 1 - § 3 g 2 § s %
[T S ———— z i3 é gsf &8 53553 s :
\ud Expand the column for more information £3 £ g £ 2 E g g ry !§ e s : B
8. L Some information may s 3 68 £zl 1'§§:§ Z 3 Z3
optin opiout  be Used - expand for details 468 Js55 | 42806 | HERLE dee Qo=
3. Ordering Books
Information we collect in order o process your purchase.  Retention Time: Indefiritely
= Types of Information Collected i [ o 1Y)
Name, address, phone number, etc. - e
) Email address, online contact info L 11 ] Il H'E'E Opo
Web Browsing Information L 1 1] Il ' E'E 0Ono
Bl User Information HER L B e
Bl Home Contact Information | 1 1] Il ' E'E Oo
& Online Information | 1 1] IH ' E'E Opo
E-mail Address 11 Il lH"'E"E 1D
Home Page Address L 1 1] Il H'E'E Oo
Business Contact Information 11 Il lH''E"E 1On
B Third Party Information HEn L B e
Business L 11 Il lH"'E"E oD
Miscellaneous Data L 11 Il H E'E oo
IDs (not government or financial)
Information about your purchases HEE IHEEE N N E'E OO0

Abbildung 26: Tabellen-Ansatz in Reeder et al. (2008) (S.5)

Piktogramme sind eine weitere Herangehensweise, um kompakter Uber die
Datenerhebung und -verarbeitung zu informieren — in diesem Fall mithilfe eines
abstrakten Bildes bzw. eines Icons.

Ein Aufsatz von Hansen (2009) gibt einen Uberblick (iber die verschiedenen
entwickelten Piktogramme bis zum Jahr 2009. In Tabelle 7 sind diese Pikto-
gramme und auch neuere Varianten aus der Zeit nach 2009 aufgelistet. Die
Tabelle macht deutlich, dass es sowohl kleinere als auch umfangreichere Sets
von 30 Piktogrammen gibt.

Autoren Anzahl Weitere Informationen / Besonderheiten
Icons
Raskin und 4 Kate- - Piktogramme zu Speicherdaten, Werbe-
Moskowitz gorien in netzwerken und Rechtsdurchsetzung
(2011) 2-4 - Beta-Version verdéffentlicht
Auspra- - Anwendung in der Praxis nicht bekannt
gungen
Entwurfsfas- 6 - Piktogramme zu Datenverarbeitungen
sung der nach EU-DSGVO
DSGVO (2013) - Entwurfsfassung
- Anwendung in der Praxis nicht bekannt
Rundle (2006) 7 - Piktogramme zu Datenweitergabe,

-zugang und -sicherheit

- Arbeitsversion; finale Version nicht verof-

fentlicht

- Anwendung in der Praxis nicht bekannt
Helton (2009) 8 - Piktogramme zu Datenerhebungen und

—umgang sowie Dateneigentum

- Arbeitsversion

- Anwendung in der Praxis nicht bekannt
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Autoren

Anzahl
Icons

Weitere Informationen / Besonderheiten

Gluck et al.
(2016)

Disconnect
(2017)

Zalando SE
(2016a)

Gomez, Pin-
nick und Sol-
tani (2009)

Adams et al.
(2012)

Fischer-
Hubner et al.
(2009)

Mehldau
(2007)

8

11

20

28

30

- Piktogramme zur Datenerhebung und
—weitergabe im speziellen Fall eines Fit-
nestrackers

- Testversion flr experimentelle Studie

- Anwendung in der Praxis nicht bekannt
- Piktogramme zu Datenverarbeitung,
Standort, Speicherdauer und Sicherheits-
aspekten

- Auf Grundlage der Piktogramme von
Raskin und Moskowitz (2011) entwickelt
- In Browser-Plugin integrierbar

- Anwendung in der Praxis geplant

- Piktogramme zu Datenverarbeitungen
und -weitergabe in Anlehnung an die IT-
Gipfel-Kategorien

- Tool, das durch wenige Klicks einen O-
ne-Pager erstellt

- Anwendung in der Praxis beispielsweise
von Zalando SE (2016b) und FlixMobility
GmbH (2016)

- Piktogramme zu Datenerhebung,
-verarbeitung und -weitergabe.

- Teil des Forschungsprojekts ,Know Pri-
vacy“

- Anwendung in der Praxis nicht bekannt
- Piktogramme zu Datenweitergabe und
-zugang.

- Arbeitsversion; finale Version nicht verof-
fentlicht.

- Anwendung in der Praxis nicht bekannt
- Piktogramme zu Datenverarbeitungen,
-arten und Empfanger der Daten

- Weiterentwicklung der Piktogramme von
Mehldau (2009)

- Als Teil des Forschungsprojekts ,,Prime-
Life* verdffentlicht

- Anwendung in der Praxis nicht bekannt
- Piktogramme zu Datenerhebung und -
weitergabe, Zweck und Dauer

- Finale Version als Creative Commons
(CC-BY) veroéffentlicht

- Anwendung in der Praxis nicht bekannt

Tabelle 7: Ubersicht iiber unterschiedliche Piktogramme

Zentrale Unterschiede in den verschiedenen Systemen liegen vor allem in der
Gestaltung der Piktogramme. Wéhrend sich manche Modelle an Verkehrssym-
bolen mit Warnfarben orientieren (Entwurfsfassung der DSGVO, 2013), sind
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andere Modelle eher schlicht gestaltet (Adams, Aspria, Weggelaar, &
Westerneng, 2012; Holtz, Nocun, & Hansen, 2011; Mehldau, 2007; Gomez et
al., 2009) oder bedienen sich weiterer Designelemente wie Aufzahlungslisten
(Gluck et al., 2016). Ein weiteres Piktogramm-Set bewertet die Datenverarbei-
tung innerhalb der Piktogramme zusatzlich, indem es in Ampelfarben darstellt,
zu welchem Grad die Verarbeitung geschieht (Raskin und Moskowitz, 2011).

Abbildung 27 zeigt ein Beispiel fur die Weitergabe von personenbezogenen
bzw. Gesundheitsdaten (linkes Piktogramm) aus Adams, Aspira, Weggelaar,
und Westerneng (2012).

(o 6 0]

Abbildung 27: Piktogram-Ansatz in Adams et al. (2012) (

Abbildung 28 zeigt die Entwurfsfassung der DSGVO der Européischen Union
zur Weitergabe von Daten an Dritte und zweckgebundene Erhebung von per-
sonenbezogenen Daten an sich.

® ®

Abbildung 28: Piktogram-Ansatz der Entwurfsfassung der DSGVO (2013)

Das bisher umfangreichste Set an Piktogrammen ist in Abbildung 29 zu finden
und wurde von Mehldau (2009) verdéffentlicht.
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Iconset for Data-Privacy Declarations v0.1
Lets simple declare what data is how used, stored, given away or deleted.

What data? How is my Data handled? For what purpose? For how long?
(:
Username / Real Name deleted ‘) Statistics * end of usage / logout
Real Name / Adress saved Advertisement @ end of contract
P, Files, Time anonymized Shopping @ timestamp / hours
Mailadress encrypted days
(omments, Conversations @ published Weeks
Mails, Messages *i ’ passed on month
2

(ontacts, Friends for friends of friends years

:0

Favourites, Interests for the time being

® [

for Friends, Contacts

Edits

@ ®

if you choose

(ookies

lconset , Data-Privacy lcons v0.1" by Matthias Mehldau wetter@berlin.ccc.de @
Font ,Yanone Kaffeesatz" by Jan Gerner http:/wwwyanone.de/
both licensed under Creative Commons 2.0 Deutschland http:/icreativecommons.org/licenses/by/2.0/de/ BY

OQARPCO0DEGD®

Abbildung 29: Piktogram-Ansatz von Mehldau (2009)

Viele der entworfenen Piktogramme wurden bisher nicht von Unternehmen in
die Praxis uberfuhrt. Die Ausnahme bildet das Set des ,getailpager”, das be-
reits in Abschnitt 2.3.1 vorgestellt wurde. Das Set von Disconnect.me soll
ebenfalls fur Nutzerinnen und Nutzer zuganglich gemacht werden und so kin-
digt der Betreiber an, dass die Piktogramme Uber ein externes Tool die Daten-
schutzerkldrungen von anderen Unternehmen vor Seitenaufruf darstellen sol-
len.

5.2.4. Sonstige Anséatze

Zu den sonstigen Ansétzen zahlen vor allem Mischformen der oben genannten
Ansétze. Hier gibt es Anbieter, die mit interaktiven Elementen arbeiten oder in-
dividuelle Verbildlichungen wahlen, die jedoch so stark auf den jeweiligen An-
bieter zugeschnitten sind, dass sie nicht skalierbar und auf Wettbewerber tber-
tragbar sind.

So stellt der Anbieter des Fitnesstrackers Fitbit seinen amerikanischen Kunden
eine Kurzfassung seiner Datenschutzerkldrung zur Verfugung, die interaktiv
und visuell ansprechend gestaltet ist. Die Datenverarbeitungen werden hierbei
ahnlich wie beim One-Pager in Kategorien bzw. Uberschriften unterteilt und
bildlich durch kleine Piktogramme und Figuren begleitet. Die Textmenge der
Kurzversion ist signifikant kiirzer als die ausfuhrliche Datenschutzerklarung, die
in einem separaten Link hinterlegt ist. In der Kurzversion der Datenschutzerkla-
rung werden Angaben zu den Datenarten, die erhoben werden, den Zwecken
der Erhebung und zur Weitergabe der Daten gemacht. Zuséatzlich kénnen tber
ein Drill-Down-Meni weiterfihrende Informationen zu den genannten Katego-
rien gefunden werden. Abbildung 30 zeigt die Datenschutzerklérung von Fitbit,
Inc. (2017) — jedoch werden hier nur amerikanische Kundinnen und Kunden
angesprochen. Auf der deutschen Webseite gibt es lediglich eine Langversion
der Datenschutzerklarung.
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From motivational sayings to fitness tips, .
we think it's important to collect things that -
make us better. That's why we collect data

when you use our products and services—

because that information helps us get to

know you and create a better experience

WHAT WE COLLECT m . -

for you. And you deserve the best.

»

WHY WE COLLECT DATA

We're not in the data business, we're in
the fitness business. So we only use data
to provide you with the best experience
possible and to help you make the most of
your fitness.

HOW WE USE IT ©

Abbildung 30: Grafische Umsetzung der Datenschutzerklarung von Fitbit, Inc. (2017)
5.2.5. Einordnung und Wirksamkeit der Ubersetzungsansétze
Alle aufgefiihrten Beispiele fiir Ubersetzungsansétze verdndern drei der vier

DSE-inharenten Faktoren, die Hurden bei der Informiertheit der Einwilligung
darstellen kénnen. Tabelle 8 fasst dieses Ergebnis zusammen.

Textlange Ja

Schwierigkeitsgrad  der Ja, jedoch abhéngig von den technischen In-

verwendeten Sprache halten der DSE

Gestaltung Ja, jedoch abhéngig von den konkreten ver-
wendeten Elementen

Zuganglichkeit Nein

Tabelle 8: Bewertung méglicher Verbesserungspotentiale durch Ubersetzungsansétze

Bei allen Ansétzen wird die Textlange um ein Vielfaches reduziert. Tabellenan-
sétze bzw. Privacy Labels sind meist so konstruiert, dass sie ahnlich wie der
One-Pager auf eine Seite passen — also eine sehr hohe Textreduktion errei-
chen koénnen. Piktogramme verzichten teilweise vollstédndig auf Text oder wer-
den nur durch kurze Wortzusitze komplementiert. Alle Ubersetzungsansétze
haben ebenfalls gemeinsam, dass sie sich einer einfacheren Sprache bedie-
nen. Jedoch ist es bei den Piktogrammen moglich, dass die Bildsprache selbst
nicht verstanden wird und somit keine Verbesserung zum Status Quo darstellt.
AuBerdem nutzen die meisten Ubersetzungsansétze Gestaltungselemente, die
die Datenschutzerklérung strukturieren. So werden bei Tabellen und Privacy
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Labels die Absétze durch das Tabellenraster unterteilt und auch Piktogramme
orientieren sich in ihrem Aufbau meist an unterschiedlichen Datenverarbei-
tungsarten, die sich in der Struktur wiederspiegeln.

Die Dimension der Zuganglichkeit der Datenschutzerklarung bleibt, wie beim
One-Pager-Ansatz, von diesen Vorschldgen unberiihrt. So befinden sich die
umgestalteten, gekurzten Datenschutzerklarungen meistens hinter einem Link
und werden den Verbraucherinnen und Verbrauchern nicht per Default ange-
zeigt.

Einige Ansatze wurden bereits in empirischen Studien auf ihre Wirksamkeit ge-
testet. Vor allem zu Privacy Labels bzw. Tabellen und Piktogrammen gibt es
eine Reihe von Studien. Anders sieht es beim Zwei-Spalten-Ansatz aus, zu
dessen Wirksamkeit bisher keine Ergebnisse vorliegen.

Tabellen und Privacy Labels

Zur Wirksamkeit von Tabellen und Privacy Labels ist die Literatur umfangreich,
die Ergebnisse jedoch gemischt. Kelley et al. (2009) haben zwei Datenschutz-
labels in Fokusgruppen und einer Laborstudie auf ihre Wirksamkeit getestet. In
den Fokusgruppen konnte beobachtet werden, dass Teilnehmerinnen und
Teilnehmer die Gestaltung als positiv empfinden und die Vergleichbarkeit zwi-
schen zwei Datenschutzerkldrungen, die in Labelform dargereicht werden, ein-
facher moglich ist. In der Laborstudie wurde danach das final entwickelte Label
mit einer Datenschutzerklarung in naturlicher Sprache verglichen. Die Autoren
untersuchten in ihrem Design, ob Unterschiede zwischen der Einfachheit und
dem Erfolg, relevante Informationen in der Datenschutzerklarung zu finden,
existieren und wie die Teilnehmer die Datenschutzerklarungen an sich bewer-
ten. Es wurde festgestellt, dass der Zeitaufwand zum Lesen des Labels signifi-
kant niedriger war als fur die Datenschutzerklarung in naturlicher Sprache. Au-
Berdem wurde das Label von den Teilnehmerinnen und Teilnehmer als ange-
nehmer empfunden. Bei der Beantwortung der Wissensfragen zum Inhalt der
Datenschutzerklarung schnitt das Label jedoch nur teilweise besser ab als die
Datenschutzerklarung in naturlicher Sprache.

In einer weiteren Studie von Kelley et al. (2010) wurden in einem Online-
Fragebogen standardisierte Tabellenformen einer Datenschutzerklarung mit
einer ausformulierten Version in natirlicher Sprache gegeneinander getestet
und hierbei die Informationsverarbeitung und Zufriedenheit der Befragten ab-
gepruft. So wurde einer Experimentalgruppe das Privacy Label, das in Kelley
et al. (2009) entworfen wurde, vorgestellt. Eine andere Gruppe erhielt eine ge-
kirzte Version des Privacy Labels und eine dritte Experimentalgruppe erhielt
eine Ubersetzung des Privacy Labels in einem ausformulierten Kurztext in na-
turlicher Sprache. AuBerdem wurde in einer vierten Experimentalgruppe die
Langversion der Datenschutzerkldrung in natirlicher Sprache prasentiert und
der funften Experimentalgruppe wurde eine Mehr-Ebenen-Darstellung der
Langversion gezeigt. Insgesamt sind die Ergebnisse gemischt. Teilweise wur-
de beobachtet, dass die Informationsverarbeitung in den Gruppen, die eine
standardisierte Datenschutzerkldrung erhalten, besser ist als in den Gruppen,
die die Langversion bzw. die Langversion auf mehreren Ebenen erhalten. Je-
doch trifft dies nicht auf alle Aspekte der Informationsverarbeitung, die getestet
wurden, zu. Auch bei der Zufriedenheit mit den Datenschutzformaten konnte
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kein systematischer Unterschied zwischen den Formaten gefunden werden,
sodass keine der prasentierten Ausgestaltungen klar zu bevorzugen ist.

Auch Levy und Hastak (2008) vergleichen in einer Interview-Studie verschie-
dene Ausgestaltungen von Datenschutzerklarungen — im speziellen Fall der
KCG-Tabelle fir Finanzinstitutionen. Hierbei werden in den Experimentalgrup-
pen entweder eine kurze Tabelle mit Stichworten, eine Tabelle mit ausformu-
lierten Textpassagen, eine Textversion mit Uberschriften oder eine Textversion
mit Beispielklauseln getestet. Auch hier sind die Ergebnisse bei der Informiert-
heit der Teilnehmerinnen und Teilnehmer gemischt. Bei schwer verstandlichen
Aspekten der Datenschutzerklarung sind Teilnehmerinnen und Teilnehmer in
der Gruppe, die eine Kurzversion der Tabelle erhalt, besser informiert. Bei ein-
fachen Sachverhalten schneiden jedoch Teilnehmerinnen und Teilnehmer in
der Gruppe mit ausformulierten Beispielklauseln besser ab.

Die aufklappbare Tabelle von Reeder et al. (2008), die auf dem P3P-Ansatz
basiert, wurde ebenfalls in einer Web- und Laborstudie getestet und mit einer
Datenschutzerklarung in naturlicher Sprache verglichen. Die Autoren stellten
hierbei fest, dass die Wirksamkeit, beispielweise in Bezug auf die Verstand-
lichkeit der Datenschutzerklarung, in der aufklappbaren P3P-Tabelle nicht ho-
her ist.

Wie eingangs erwéhnt, sind die Ergebnisse zur Wirksamkeit von Tabellen und
Privacy Labels gemischt und keines der bisher getesteten Formate Uberzeugt
vollumfanglich. Gerade beim Aspekt Informiertheit fliilhren die Autoren die be-
grenzte Wirksamkeit auf die Komplexitat der Tabellen zurick, da viele techni-
sche Datenverarbeitungsarten auch durch die Anderung der Prasentationsform
nicht einfacher verstandlich werden.

Piktogramme

Auch bei Piktogrammen ergibt sich ein gemischtes Bild. Im EU-geférderten
PrimeLife-Projekt wurden insgesamt 28 Piktogramme in zwei Erhebungen ge-
testet (Fischer-Hubner et al., 2009; Holtz, Nocun, & Hansen, 2011). Jedoch
wurden sie nicht mit einer Langversion der Datenschutzerklarung in naturlicher
Sprache verglichen, sondern einzeln auf ihre Verstandlichkeit getestet. Die ers-
te Erhebung bestand aus einem papier-basierten ,Mock-Up-Test“ mit 34 Stu-
dienteilnehmern. Die zweite Erhebung war eine Online-Umfrage mit ca. 70
Teilnehmerinnen und Teilnehmern. In beiden Erhebungen wurden die entwor-
fenen Piktogramme innerhalb der verschiedenen Kategorien verglichen und
auf ihre Verstandlichkeit getestet. AuBerdem wurde erhoben, ob die Pikto-
gramme auch ohne Bildunterschrift verstandlich sind. Insgesamt waren einige
Piktogramme gut zu verstehen, andere Piktogramme, vor allem die, die techni-
sche Aspekte abbilden sollen, wurden sehr schwer verstanden. Zusétzlich
spielten kulturelle Unterschiede eine Rolle fiir das Versténdnis.

Auch in der Studie von Gluck et al. (2016) werden Datenschutzerklarungen ge-
testet, die sich Piktogrammen beinhalten. So wurden in einer Onlinebefragung
vier verschiedene Kurzversionen der Datenschutzerklarung getestet und die
Kenntnis der Datenschutzpraxis nach Betrachtung verglichen. Alle getesteten
Versionen passten hierbei auf eine Seite; eine Langversion wurde nicht getes-
tet. Eine Experimentalgruppe erhielt die Datenschutzerklarung in Tabellenform,
eine andere einen Text, der durch Aufzahlungszeichen strukturiert war. Abbil-
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dung 31 zeigt zwei weitere Experimentalbedingungen, die Piktogramme bein-
halten. Insgesamt finden die Autoren zwischen den Versionen keinen systema-
tischen Unterschied bezuglich der Kenntnis der Datenschutzpraxis nach Lesen
der Datenschutzerklarungen und auch die Bewertung, wie hilfreich die Daten-
schutzerkladrung an sich war, unterscheidet sich nicht.

Die Studie gibt keine Auskunft dariber, wie die getesteten Kurzversionen im
Vergleich zu einer Langversion abschneiden wirden. Jedoch wurden unter-
schiedliche Langen der Kurzversion mit Piktogrammen (Abbildung 31, rechts)
auf ihre Wirksamkeit getestet, indem Teilaspekte der Datenverarbeitung, die
Teilnehmerinnen und Teilnehmern normalerweise bekannt sind, aus den Da-
tenschutzerkldrungen gestrichen wurden. So erhielt eine Experimentalgruppe
eine Datenschutzerkldrung mit funf Piktogrammen bzw. Datenverarbeitungen,
eine weitere erhielt zehn und die letzte 14. Bei der Kenntnis der Teilnehmerin-
nen und Teilnehmer schnitt die Version mit finf Datenverarbeitungen signifi-
kant schlechter ab als die beiden langeren Versionen. Zwischen der Version
mit zehn bzw. 14 Datenverarbeitungen wurde jedoch kein Unterschied festge-
stellt. Die Autoren leiten aus diesen Beobachtungen ab, dass es eine Unter-
grenze fur die Kirzung von Datenschutzerklarungen gibt, tber die hinaus die
Kenntnis der Inhalte zu gering ist, um informiert zu entscheiden.

If you create an account, Fitbit will collect: If you create an account, Fitbit will collect:

Your location, when location features,
such as maps, are active

Your name, height, and weight tion feature su and we ':‘r':'r

Your heart rate throughout the day

What data do we share and with whom? What data do we share and with whom?
Companies providing services to Fitbit
Organizations you specifically direct Companies Organizati Fitbit friends
Fitbit to share data with (e.g. Facebook) providin you specifically you've liste
ervices to ii Fitbit t tof g
Fitbit friends you've listed (opt-out of Fitbit share data witt :
sharing with friends in yot rofile setting: (e.g. Faceboo =

How long do we keep your data?
How long do we keep your data?

Until you delete your Fitbit account (even if

you remove it from your profile) Until you delete your Fitbit account

even if you remove it from your j

Full Fitbit Privacy Policy
www.fitbit.com/privacy

Full Fitbit Privacy Policy
www.fitbit.com/privacy

Abbildung 31: Mischansatz (Piktogramme und Umgestaltung) in Gluck et al. (2016) (S. 323)

Insgesamt ist demnach festzuhalten, dass die hier zusammengefassten L6-
sungsansétze nur bedingt in der Lage sind, die DSE-inharenten Hirden erfolg-
reich abzubauen. Positiv ist bei ihnen anzumerken, dass sie die Standardisie-
rung und Vergleichbarkeit von Datenschutzerkldrungen férdern. Kritisch ist je-
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doch, dass die Wirksamkeit dieser Ansatze insgesamt jedoch gering ist. Das
hat maBgeblich mit der hohen Komplexitat von Datenverarbeitungsprozessen
zu tun sowie mit dem notwendigen Sachverstand, tGber den Verbraucherinnen
und Verbraucher verfigen mussten, um diese aggregierten Informationen zu
verstehen.

Privacy Bots — der zweite grundlegende Ansatz zur Férderung informierterer
Einwilligungen — verfolgt ebenfalls das Ziel, die Komplexitat fir Verbraucherin-
nen und Verbraucher zu reduzieren. Hierfiir unterstitzt ein Intermediér (in
Form einer technischen Applikation wie etwas ein Webseit-Plug-In oder eine
App) bei der Informationsverarbeitung.

Privacy Bots basieren auf Technologien, die Nutzerinnen und Nutzer darin un-
terstlitzen, komplexe Datenschutzerklarungen zu analysieren und die Informa-
tionen so aufzubereiten, dass sie leicht versténdlich sind. AuBerdem verfligen
sie Uber Mechanismen, um die Préferenzen der Verbraucherinnen und Ver-
braucher mit den tatséchlichen Datenverarbeitungen und/oder Datenschutzer-
klarungen abzugleichen. Durch Sichtbarmachung etwaiger Unterschiede zu
den Privatsphéareprédferenzen werden Verbraucherinnen und Verbraucher
schnell und zielgenau Uber relevante Datenverarbeitungen informiert. Es ist
zwar nicht priméares Ziel der Privacy Bots, die Datenschutzerkldrung zu erset-
zen oder in ein eigenes Dokument zu Ubersetzen, aber viele Bots sehen indi-
rekt auch Textverklirzungen vor. So integrieren sie beispielsweise in Textbau-
steine, die die Sprache vereinfachen und so aus langen Datenschutztexten ei-
ne kurz aufbereitete Information machen.

Das Grundprinzip der Privacy Bots orientiert sich an dem der Werbeblocker,
die dem Internetbrowser hinzugefligt werden kénnen, um vor unerwiinschter
Werbung zu warnen oder diese auszublenden. So gleicht ein Privacy Bot die
personlichen Préferenzen von Nutzerinnen und Nutzern und die tatséchliche
Datenverarbeitung einer Webseite (anhand der Datenschutzerklarung) ab und
weist auf Abweichungen hin. Verbraucherinnen und Verbraucher setzen sich
also einmalig intensiv mit ihren Einstellungen gegeniber bestimmten Daten-
verarbeitungen auseinander und werden anschlieBend nur noch dann infor-
miert, wenn ein Dienst Daten verarbeitet, die bei der Angabe der Préferenzen
ausgeschlossen wurden.

Im Allgemeinen kann zwischen zwei verschiedenen Bot-Typen unterschieden
werden. Der erste arbeitet mit standardisierten Praferenzsystemen und bewer-
tet Datenverarbeitungen oder Aspekte einer Datenschutzerklarung allgemein-
gultig, d.h. unabh&ngig vom Kontext, in dem die Daten verarbeitet werden. Der
zweite ermoglicht durch ein selbstlernendes System Praferenzen kontextspezi-
fisch, z.B. fur bestimmte Services oder Zwecke, zu bewerten.
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5.3.1. Privacy Bots mit standardisierten Praferenzsystemen

Die bekannteste Umsetzung eines Privacy Bots mit standardisierten Préfe-
renzsystemen basiert auf dem Platform for Privacy Preferences (P3P) Projekt
des World Wide Web Consortiums (W3C), das Webseiten (Anbietern) sowohl
erlaubt, Datenschutzerklarungen maschinenlesbar zu entwerfen, als auch Ver-
braucherinnen und Verbrauchern ermoglicht, ihre Privatsphérepraferenzen
einzupflegen und mit Webseiten abgleichen zu lassen. Hierbei wird eine Viel-
zahl an Datenverarbeitungen bericksichtig (vgl. Platform for Privacy Prefe-
rences (P3P) Project, 0.D.a)

Die Darstellung der Abweichung zwischen Préferenzen und tatséchlicher Ver-
arbeitung ist hierbei unterschiedlich ausgestaltet. Wahrend manche Applikatio-
nen den Pré&ferenzabgleich in einer Tabelle darstellen, wahlen andere ein
akustisches Warnsignal oder Pop-Ups. Ein Beispiel fur die Sichtbarmachung
des Préferenzabgleichs mittels P3P ist der sogenannte Privacy Bird (Abbildung
32). Weitere Varianten ermdglichen auch das Blockieren von Webseiten.
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Abbildung 32: Privacy Bot in der Darstellung des Privacy Birds (Platform for Privacy Preferences
(P3P) Project, 0.D.b)

Voraussetzung fir die schnelle und effiziente Anwendung der P3P-basierten
Privacy Bots ist die Maschinenlesbarkeit der Datenschutzerklarungen. Da wah-
rend der Projekitphase Ende der 1990er und Anfang der 2000er nur ein be-
grenztes Sample an Anbietern eine maschinenlesbare Datenschutzerklarung
implementiert hatte, waren auch Warnsysteme, die auf P3P basierten sehr be-
schrénkt und kaum wirksam. Das Projekt wurde nach 2003 nicht weiter aktuali-
siert.

Neben dem P3P-System gibt es auch weniger umfangreiche standardisierte
Systeme. So haben sich einige Privacy Bots auf Warnungen bei Werbung und
Tracking spezialisiert und berlcksichtigen bei ihrer Prufung nur diese speziel-
len Arten der Datenverarbeitung. Ein Beispiel hierfir ist der Privacy Badger der
Electronic Frontier Foundation, der beispielsweise im Firefox-Browser genutzt
werden kann (Electronic Frontier Foundation, 2014).

5.3.2. Privacy Bots mit kontextspezifischen Praferenzsystemen

Ein weiterer Ansatz, der Nutzerpréferenzen berlcksichtig, ist der DATEN-
SCHUTZscanner (2017), der mit Hilfe einer App Verbraucherinnen und Ver-
braucher dariber informieren soll, wie andere Apps mit ihren personlichen Da-
ten umgehen. Der DATENSCHUTZscanner wird durch ein BMBF-geférdertes
Forschungskonsortium noch bis Sommer 2018 entwickelt und liegt bisher als
Labormuster vor. Der DATENSCHUTZscanner verfolgt zum einen den Uber-
setzungsansatz, bei dem Datenschutzerkldrungen automatisiert in einfache,
verstandliche Textbausteine tUberfihrt werden. Zum anderen kénnen Nutzerin-
nen und Nutzer Datenverarbeitungen im App-Kontext bewerten und so einem
Algorithmus die persoénlichen Préaferenzen beibringen. Dieser Algorithmus soll
so erlernen, in welchem Kontext Datenverarbeitungen als kritisch oder unkri-
tisch angesehen werden und kénnte Nutzerinnen und Nutzer bei Neu-
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Installation warnen, wenn die neue App Daten verarbeitet, die bisher als kri-
tisch empfunden wurden. So kénnte in letzter Konsequenz ermdglicht werden,
dass Nutzerinnen und Nutzer nur noch Apps installieren, die ihren Préferenzen
entsprechen. Abbildung 33 zeigt das Labormuster der App:
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Abbildung 33: Ergebnisdarstellung des Privacy Bots aus dem Projekt Privacy Guard
(DATENSCHUTZscanner, 2017)

5.3.3. Sonstige Privacy Bots

Im Frihjahr 2017 hat die Deutsche Telekom AG auBerdem einen Privacy Bot
Wettbewerb ausgelobt. Eine der pramierten Ideen soll Datenschutzerklarungen
von Webseiten automatisch auswerten und vorab prufen, ob Webseiten mit
den Nutzerpréferenzen Ubereinstimmen (vgl. Deutsche Telekom AG, 2017).
Jedoch wurde bisher noch kein Produkt entwickelt, das von Verbraucherinnen
und Verbrauchern genutzt werden kann.

5.3.4. Einordnung und Wirksamkeit der Privacy Bots

Tabelle 9 ordnet die Privacy Bots in Bezug auf inr Anderungspotential in den
Dimensionen Textlange, Sprache, Gestaltung und Zugénglichkeit ein. Alle ge-
nannten Privacy Bots ermoglichen direkt oder indirekt die Datenschutzerkla-
rung zu kirzen —im Fall der P3P-Umsetzungen, reduziert sich der Text hierbei
auf ein einziges Symbol in einem Tabellenraster mit pragnanten Uberschriften.
Beim DATENSCHUTZscanner werden Texte verwendet, die Uber die Daten-
verarbeitung aufkléaren sollen, ebenfalls kurz und prégnant sind und sich auf re-
levante Aspekte beschranken. Auch die Sprache bzw. die Sprachverstandlich-
keit verbessert sich durch die Nutzung der Privacy Bots. Jedoch gilt auch hier,
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dass die Komplexitat stark davon abhéngt, welche technischen Verarbeitungen
vorgenommen werden. Auch bei der Gestaltung bieten Privacy Bots im Ver-
gleich zum Status Quo Verbesserungspotential. So werden Abweichungen von
den angegebenen Praferenzen meist farblich eindeutig, beispielsweise in Am-
pelfarben. Im Gegensatz zu den Ubersetzungsansétzen, kénnen Privacy Bots
auch die Zuganglichkeit zur Information erhéhen. Wéahrend die Datenschutzer-
klarung normalerweise hinter einem Link eingebunden wird, der aktiv gedffnet
werden muss, wird dieser Schritt von Privacy Bots Gbernommen und die Aus-
wertung der Information per Default angezeigt. So bewertet der DATEN-
SCHUTZscanner beispielweise die Datenschutzerklarungen mittels semi-
automatischer Analyse — fur die Verbraucherin und den Verbraucher sozusa-
gen im Hintergrund — und zeigt im Ergebnis die Datenverarbeitungen und der
Abweichungen von den eigenen Préferenzen an.

Potentiale fiir eine Verbesserung der Informiertheit durch Privacy Bots

Textlange Ja

Schwierigkeitsgrad  der Ja, jedoch abhangig von den technischen In-

verwendeten Sprache halten der DSE

Gestaltung Ja, jedoch abhéngig von den konkreten ver-
wendeten Elementen

Zuganglichkeit Ja

Tabelle 9: Bewertung mdglicher Verbesserungspotentiale durch Privacy Bots

Wirksamkeit der Privacy Bots

Privacy Bots wurden bisher noch nicht in verhaltenswissenschaftlichen Studien
getestet. Im Rahmen des DATENSCHUTZscanner-Projekts sind fiir das Jahr
2018 jedoch User-Tests vorgesehen, die Aufschluss tUber die Wirksamkeit der
Transparenz- und Kontrollfunktionen geben kénnen.

Sowohl der One-Pager, der in unterschiedlichen Ausgestaltungen in den Expe-
rimenten getestet wurde, als auch die weiteren Ubersetzungsansétze adressie-
ren die zentralen DSE-inh&renten Faktoren, die einer informierten Einwilligung
im Weg stehen kénnten. Hierzu z&hlen insbesondere die Textldnge, Sprache
und Gestaltung.

Weder in unseren beiden Experimenten noch in den anderen Studien bei-
spielsweise zu Privacy Labels oder Piktogrammen konnten jedoch Uberzeu-
gende Ergebnisse zur Wirksamkeit dieser Ansétze gefunden werden, sodass
eine Empfehlung zur flaichendeckenden Einfiihrung aller genannten Uberset-
zungsansétze ohne eine Optimierung nicht zielfuhrend scheint.

Neben den genannten Verbesserungspotentialen in den Kategorien Textlange,
Sprache und Gestaltung ist es Uberdies notwendig, die Zuganglichkeit zur Da-
tenschutzerklarung zu erhéhen — denn durch einen erleichterten Zugang kénn-
te die reale Leserate gesteigert werden. Ein bereits diskutierter Ansatz, der den
Zugang zur Datenschutzerklarung indirekt optimiert, sind die sogenannten Pri-
vacy Bots. Diese scheinen vielversprechend, wurden jedoch nicht systematisch
getestet.
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Daruber hinaus ist es notwendig zu sein, den Blick zu weiten und auch andere
relevante Aspekte der Informiertheit zu berucksichtigen. Neben DSE-
inharenten Faktoren existieren so auch personale Faktoren, die die Einwilli-
gungsentscheidung beeinflussen. Diese werden im folgenden Kapitel disku-
tiert.
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In den beiden dargestellten experimentellen Studien zum One-Pager und der
anschlieBenden Diskussion wurden Ansétze zur besseren Aufbereitung von In-
formation dargestellt. Diesem Ansatz liegt die Annahme zu Grunde, dass bes-
ser nutzbare Informationen zu einem hdéheren MaB an Informiertheit flhren.
Besser nutzbare Informationen sind zwar eine notwendige aber — wie die Er-
gebnisse gezeigt haben — keine hinreichende Bedingung fur informierte Einwil-
ligungen. Uber DSE-inharente Faktoren wie Textlange, Schwierigkeit, Darstel-
lung und Zugénglichkeit 1asst sich Information leserfreundlich aufbereiten, ein
sicherer Pfad zur informierteren Einwilligung ist dies jedoch nicht.

Daher werden in diesem Kapitel weitere Faktoren dargestellt, die einer infor-
mierteren Einwilligung im Weg stehen kénnen. Diese Faktoren bezeichnen wir
als ,personale Faktoren“ und grenzen sie damit von den in Kapitel 2 diskutier-
ten situationalen, DSE-inharenten Faktoren ab. Die dargestellten Faktoren
wenden sozialpsychologische und verhaltensékonomische Erkenntnisse auf
den Umgang mit Datenschutzerklarungen an (Abschnitt 6.1). Dabei stellen sie
jedoch keine vollstédndige Liste aller mdglichen personalen Einflussfaktoren
dar. Im Anschluss daran werden ausgewéhlte Lésungsansétze diskutiert, die
sich auf diese Faktoren beziehen (Abschnitt 6.2). AbschlieBen werden diese
Lésungsansétze bewertet (Abschnitt 6.3).

Personale Faktoren beschreiben Faktoren, die durch die handelnde Person
quasi ,mitgebracht“ werden und in der Person verortet sind. Diese sind nicht
zwangslaufig unabhéngig von den in Kapitel 2 skizzierten DSE-inh&renten Fak-
toren. Oftmals werden sie durch diese verstarkt oder ausgelést wie beispiels-
weise Habituation oder Kontrolliiberzeugungen. Anders als situationale Fakto-
ren beeinflussen sie meist nicht direkt das Verstandnis, sondern wirken sich
negativ auf die Lesemotivation aus. Wird eine Datenschutzerklarung jedoch
nicht gelesen, kann auch keine informierte Einwilligung erfolgen.

6.1.1. Kontrolliberzeugungen

Wollen Menschen ihr Handeln an eigenen Einstellungen oder Préferenzen aus-
richten, bedarf es dazu der Uberzeugung, das Ergebnis mit dem eigenen Han-
deln kontrollieren oder verandern zu kénnen. Die Theory of Planned Behavior,
ein Erklarungsmodell zum Zusammenhang von Einstellungen und Verhalten,
benennt ,perceived behavioral control“ (wahrgenommene Verhaltenskontrolle)
als zentralen Faktor (Ajzen, 1991). Diese beschreibt Annahmen zur Beein-
flussbarkeit einer Situation durch die eigene Person. Zwar unterscheiden sich
Menschen situationsunabhangig in ihren Kontrolliberzeugungen (internale vs.
externale Kontrolliberzeugungen (vgl. Rotter, 1966)), allerdings legen unter-
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6.1.2. Soziale Normen

schiedliche Situationen auch unterschiedliche MaBe an Kontrolle nahe. Im Fall
der Einwilligung ist die wahrgenommene vorhandene Kontrolle sehr gering.

Faktisch haben Verbraucherinnen und Verbraucher zwar immer die Méglich-
keit, einer Datenschutzerkldrung nicht zuzustimmen und den entsprechenden
Dienst oder eine App nicht zu nutzen, dies wird jedoch héufig nicht als echte
Alternative wahrgenommen. Sehen Verbraucherinnen und Verbraucher eine
App oder einen Online-Service als alternativios an, haben sie oftmals tatséach-
lich keine andere Moglichkeit als eine Datenverarbeitung zu akzeptieren. In der
Literatur ist auch von der ,lllusion der Wahlfreiheit“ die Rede (Cate, 2015), da
Datenschutzerklarungen in den seltensten Féllen individuelle Einstellungen
ermoglichen, sondern in der Regel ,unverhandelbar” als Ganzes akzeptiert o-
der abgelehnt werden mussen (,Friss oder stirb“). Wie Befragungen zeigen,
spiegelt sich dies auch im subjektivem Empfinden vieler Verbraucherinnen und
Verbraucher wider: So gaben 37,5 % in einer Befragung an, ohnehin keine Al-
ternative zu haben und deshalb zuzustimmen (DIVSI, 2015, s.a. Plaut & Bart-
lett, 2012). Der Aussage, man sei nicht frei in seiner Entscheidung, stimmten
bezogen auf AGB sogar 79% der Befragten zu.

Es ist wahrscheinlich, dass spezifische Kontrolliberzeugungen in Einwilli-
gungssituationen reduziert werden und sich dies negativ auf die Motivation
auswirkt, einen Informationsprozess zu durchlaufen.

Soziale Einflisse wie deskriptive soziale Normen haben einen weitreichenden
Einfluss auf individuelles Verhalten und bieten gerade bei Unsicherheit einen
gerne genutzten Orientierungspunkt. Bisherige Forschung konnte das in ganz
unterschiedlichen Bereichen wie z.B. nachhaltigem Verhalten (Cialdini, 2003)
oder der Beteiligung an demokratischen Wahlen (Gerber & Rogers, 2009) zei-
gen.

Das der Theory of Planned Behavior enthommene Konzept der normativen
Annahmen beschreibt die subjektiven Annahmen dariiber, wie sich andere
Menschen vermutlich verhalten. Diese Annahmen (die Normen) geben Orien-
tierung fur das eigene Verhalten und verstarken die Tendenz, Datenschutzer-
kldrungen nicht zu lesen, da (korrekterweise) angenommen wird, die Mehrheit
tue das ebenfalls nicht. Tatsachlich hat sich auch offline die Norm etabliert,
,blind“ zu unterschreiben (z.B. bei EC-Kartenzahlungen, Mietwagen-Vertragen,
etc.).

Die bestehenden Annahmen zum Verhalten der Mehrheit wirken sich also
ebenfalls hemmend darauf aus, einen Informationsprozess zu durchlaufen, der
eine informierte Einwilligung ermdglichen wirde.

6.1.3. Heuristiken und kognitive Verzerrungen

Die Forschung zu simplen Entscheidungsregeln, sogenannten Heuristiken,
zeigt, dass Heuristiken Entscheidungen haufig stéarker beeinflussen als rationa-
le Nutzenmaximierungsuberlegungen (Tversky & Kahneman, 1974). Wenn-
gleich die Nutzung von Heuristiken in vielen Fallen eine adaquate, effiziente
Vorgehensweise ist, kdnnen sie auch zu nachteiligen Entscheidungen und Be-
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urteilungen fihren. Im Bereich der online-Privatsphére assoziieren Acquisti und
Grossklags (2007) die Représentativitédtsheuristik mit Fehleinschatzungen der
Vertrauenswiurdigkeit eines Anbieters. Dieser Heuristik folgend werden Urteile
danach geféllt, wie sehr das zu beurteilende Objekt einem Prototyp entspricht.
Von einer serids gestalteten Webseite wirde demnach auf einen seriésen An-
bieter geschlossen, ohne dass diese Inferenz gerechtfertigt ist (vgl. auch Halo-
Effekte). In der Folge erachten es Verbraucherinnen und Verbraucher nicht
mehr fur notwendig, Datenschutzerklarungen oder AGBs zu lesen.

Auch die Verfigbarkeitsheuristik (Tversky & Kahneman, 1973) kann zu Fehl-
einschatzungen mit Auswirkungen auf das Leseverhalten fihren. Leicht vor-
stellbare und prasente Ereignisse werden als wahrscheinlicher oder wichtiger
eingeschétzt als schwer vorstellbare. Schwer vorstellbare, weil intransparent
ablaufende Datenmissbréauche, werden folglich als wenig wahrscheinlich und
weniger bedrohlich wahrgenommen. Dies fuhrt zu entsprechendem Verhalten
wie dem Ignorieren der Datenschutzerklérung.

Acquisti und Grossklags (2007) diskutieren noch weitere kognitive Verzerrun-
gen (,cognitive biases®), die im Bereich der online-Privatsphére relevant sein
kénnten, zu denen jedoch keine empirische Evidenz vorliegt. Dazu z&hlen
selbstwertdienliche Verzerrungen (der unrealistische Optimismus, weniger von
negativen Ereignissen betroffen zu sein als der Durchschnitt), overconfidence
(die Uberschatzung der eigenen Fahigkeiten) und der Status Quo Bias (das
Verharren bei gesetzten Voreinstellungen).

Wie in vielen Bereichen, in denen Menschen Entscheidungen treffen, wirken
sich auch bei der Einwilligung Heuristiken und kognitive Verzerrungen auf das
Verhalten aus und kénnen den Informationsprozess hemmen.

6.1.4. Selbstregulationsdefizite

Begrenzte und endliche Fahigkeiten zur Selbstregulation kénnen sich ebenfalls
negativ auf das Lesen von Datenschutzerkldrungen auswirken. Die menschli-
che Fahigkeit, das eigene Handeln, Denken und Flhlen aktiv zu regulieren, ist
der Self-regulation Theory folgend begrenzt (Baumeister, Vohs, & Tice, 2007;
Muraven & Baumeister, 2000). Bei steigender Beanspruchung oder unter Ab-
lenkung leidet die Fahigkeit zur Selbstregulierung, was gerade im ablenkungs-
reichen, kognitiv anspruchsvollen online-Kontext zum Tragen kommen kann.
Die Féhigkeit zum Belohnungsaufschub (delayed gratification) ist eine solche
selbstregulatorische Fahigkeit, die im Zusammenhang mit Datenschutzerkla-
rungen relevant ist. Das Lesen einer Datenschutzerklarung fihrt unweigerlich
zu einem Belohnungsaufschub, da die eigentlich intendierte Handlung (Nut-
zung eines Programms, Té&tigen eines Kaufs) aufgeschoben und eine aversive
(weil ermidende, meist langweilige) Tatigkeit zuvor ausgefihrt werden muss.

Zusatzlich stehen die vergleichsweise hohen kurzfristigen Verhaltenskosten,
die mit dem Lesen einer Datenschutzerklarung einhergehen (Zeit, Aufwand),
weit in der Zukunft liegenden, unkonkreten Kosten (Gefahren durch Daten-
preisgabe) und einem subjektiv als hoch empfundenen (unmittelbaren) Nutzen
entgegen (Acquisti, 2004). Diese zeitabhangige, inkonsistente Gewichtung von
Kosten und Nutzen macht das Lesen von Datenschutzerklarungen unwahr-
scheinlich.
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In der aktuellen Form Uberstrapazieren Datenschutzerklarungen die menschli-
che Fahigkeit zur Selbstregulation, was zur Folge hat, dass der Informations-
prozess nicht vollstéandig durchlaufen und haufig keine informierte Einwilligung
getroffen wird.

6.1.5. Vertrauen und Misstrauen

Verbraucherinnen und Verbraucher vertrauen haufig nicht darauf, dass die In-
halte einer Datenschutzerklarung korrekt sind oder wie angegeben umgesetzt
werden. Bei einer solchen Annahme lasst sich logisch kein Grund ableiten,
sich mit Datenschutzerkldrungen naher auseinander zu setzen. In der Tat ga-
ben 81% der Befragten in einer Studie an, Bedenken bezlglich der Vertrau-
enswirdigkeit eines Anbieters seien ein Grund, auf online-Dienste zu verzich-
ten und &uBerten damit ihr groBes Misstrauen. Immerhin 87% der Befragten in
derselben Studie gaben an, bestimmte online-Dienste trotz Misstrauen zu nut-
zen (Bitkom, 2015b).

Auch (ungerechtfertigtes) Vertrauen kann sich nachteilig auf den Informations-
prozess auswirken. So besteht bei einigen Verbraucherinnen und Verbrau-
chern ein (ungerechtfertigtes) Vertrauen darin, dass nachteilige Datenschutzer-
kldrungen (bzw. AGBs) von den Aufsichtsbehérden und Verbraucherorganisa-
tionen als solche entlarvt wirden (Gillette, 2004). Wenngleich das theoretisch
moglich ist, bedeutet dieser Prozess in der Praxis einen hohen Zeit- und Kos-
tenaufwand und findet nur in ausgewahlten Fallen statt.

AuBerdem kdnnen gezielte Formulierungen und das Framing von Informatio-
nen ein falsches Sicherheitsgefiihl auslésen (Adjerid, Acquisti, Brandimarte, &
Loewenstein, 2013). Wiegen sich Verbraucherinnen und Verbraucher in dieser
falschen Sicherheit, fehlen ebenfalls Griinde, Datenschutzerkldrungen kritisch
und aufmerksam zu lesen und sie werden ignoriert.

Verbraucherannahmen, die zu groBes Vertrauen oder extremes Misstrauen
ausldsen, kénnen sich folglich negativ auf den Informationsprozess auswirken
und informierten Einwilligungen im Wege stehen.

6.1.6. Zunehmende Habituation (Gewbhnung)

Die wiederholte Konfrontation mit einem Stimulus (z.B. einem Hinweis oder ei-
ner Warnung) reduziert auf der basalen Informationsverarbeitungsebene (im
Gehirn) die durch den Stimulus ausgel6tste neuronale Aktivitat. Die Reagibilitét
auf Reize nimmt auch dann ab, wenn diese sich wiederholt als unbedeutend
erweisen (Thompson & Spencer, 1966). Dieser eigentlich sinnvolle Lernme-
chanismus ist nicht mit Faulheit bei Verbraucherinnen und Verbrauchern
gleichzusetzen, fuhrt im Fall von Datenschutzerkldrungen jedoch zu deren
Nichtbeachtung. In bildgebenden Verfahren (fMRI) konnte die beschriebene
Habituation im Bereich von Sicherheitswarnungen am Computer gezeigt wer-
den (Anderson, Vance, Kirwan, Eargle, & Howard, 2014). Durch die sehr hau-
fige Konfrontation mit Datenschutzerklarungen tritt ein Gewohnungseffekt ein,
der die Aufmerksamkeit von Verbraucherinnen und Verbrauchern immer weiter
verringert.
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6.1.7. Zwischenfazit

Dies wird durch den (korrekten) Eindruck verstarkt, die Inhalte von Texten wie
Datenschutzerkldrungen oder AGBs &hnelten sich sehr stark. Auch die sehr
h&ufige Konfrontation mit Texten dieser Art unterstitzt die eintretende Gewdh-
nung.

Uber mehrere Situationen formen sich somit Gewohnheiten (,habits®), die im
Fall der DSE aus einem Nichtlesen und ,click-through agreement® bestehen
(Plaut & Bartlett, 2012). Umgekehrt kann das Herausbilden von Gewohnheiten
allerdings auch geférdert werden, wenn sie positive Verhaltensweisen beinhal-
ten. Dazu ist es jedoch notwendig, dass das gewilinschte Verhalten regelmé&Big
wiederholt wird (vgl. Baddeley, 2011).

Insgesamt stellt Habituation auf Grund der Vielzahl und Ahnlichkeit von zu
durchlaufenden Einwilligungsprozessen eine Gefahr fir informierte Einwilligun-
gen dar.

Die in diesem Abschnitt dargestellten Faktoren beeinflussen zuséatzlich zu den
in Kapitel 2 diskutierten und durch den One-Pager-Ansatz adressierten DSE-
inharenten Faktoren das Verhalten von Verbraucherinnen und Verbrauchern in
Einwilligungssituationen. Zu betonen ist allerdings, dass diese Ablaufe sowohl
rational-kalkulierend als auch ohne eine bewusste Absicht oder Steuerung ab-
laufen kénnen. Entscheidungen wie die, eine Datenschutzerklarung zu lesen
und ihr zuzustimmen oder sie abzulehnen, kénnen nach dem Elaboration-
Likelihood-Modell (Petty & Cacioppo, 1986) sowohl auf der zentralen Route der
Informationsverarbeitung (abwégen, kritische Auseinandersetzung) als auch
auf der peripheren Route der Informationsverarbeitung (Nutzung von Heuristi-
ken, Bauchentscheidungen) ablaufen.

Gerade bei zentraler Informationsverarbeitung wird deutlich, dass aus Ver-
brauchersicht eine Reihe von Griinden durchaus daflrspricht, Datenschutzer-
kldrungen nicht zu lesen (vgl. ,rationale Ignoranz®, Acquisti & Grossklags,
2007). So lange dies der Fall ist, weil Verbraucherinnen und Verbraucher ihren
Handlungsspielraum beispielsweise nicht als wirkliche Entscheidungsfreiheit
wahrnehmen oder selbst aufmerksames Lesen nicht zu besserem Verstandnis
fahrt, greifen Lésungsansatze, die auf der zentralen Route verandertes Han-
deln férdern sollen, zu kurz. Einige der folgenden Lésungsanséatze adressieren
daher auch die periphere Informationsverarbeitung.

Neben den One-Pager-Anséatzen sowie den in den Abschnitten 5.2 und 5.3
dargestellten Lésungsansatzen, die priméar auf DSE-inharente Faktoren abzie-
len und Uber diese die Informiertheit zu verbessern versuchen, existieren wei-
tere Privatsphéaretools, um Verbraucherinnen und Verbraucher zu unterstiitzen.
Diese greifen zu Teilen auch die im vorherigen Abschnitt dargestellten perso-
nalen Faktoren auf. So fokussieren einige dieser Lésungsansatze darauf, das
Lesen zu ersparen oder Differenzierungsmdglichkeiten durch Wabhlfreiheit zu
ermdglichen, andere machen die Datenschutzerklarung sichtbarer und sollen
so zum Lesen animieren. Bei der folgenden Klassifikation ist anzumerken,
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dass es sich hierbei um eine idealisierte Einstufung der unterschiedlichen L6-
sungsansétze handelt. So weisen einige der genannten Ansatze auch situatio-
nale Faktoren auf.

6.2.1. Siegel und Warnsignale

Siegel und Warnsignale sollen Verbraucherinnen und Verbraucher auf einen
Blick eine Bewertung der Datenschutzerklarung liefern. Siegel sind mit Dau-
menregeln vergleichbar und kénnen daher als heuristisches Vorgehen betrach-
tet werden. Wenn Verbraucherinnen und Verbraucher sich also auf die Infor-
mation des Siegels oder Signals verlassen kdnnen, erspart dieser Ansatz Le-
sezeit und reduziert die Informationskosten. Jedoch ist die Interpretation der
Siegel manchmal nicht selbsterklarend.

Im Markt gibt es einige Ansatze, die Qualitatssignale verwenden. So bieten der
Service ,Trusted Site Privacy“ des TUVIT (2006) und auch das Unabhangige
Ladendatenschutzzentrum Schleswig-Holstein (2014) mit dem ,Datenschutz-
Gutesiegel” Prafungen und entsprechende Siegel an (vgl. Abbildung 34). Auch
die Gesellschaft fur transparenten Datenschutz mbH (2017) bietet ein Daten-
schutzsiegel fur Webseiten an. Jedoch finden die Siegel in der Realitét nur be-
grenzte Anwendung.

Zertifikat gultig bis
30.06.2018

2016 Trusted Site
Certificate ID: 5531.16

© TUVIT - TUV NORD GROUP - www.tuvit.de

Abbildung 34: Datenschutzsiegel des TavIT (2006) und Unabhéngigen
Ladesdatenschutzzentrums Schleswig-Holstein (2014)

Einige Siegelanbieter aus dem eCommerce-Bereich prifen ebenfalls auf Da-
tenschutzaspekte — diese sind jedoch nicht der Kernaspekt des Siegels. Als
Beispiele existieren der Anbieter Trusted Shops (2017) und das Siegel des EHI
Retail Instituts (2017). Im Gegensatz zu den oben genannten, reinen Daten-
schutzsiegeln ist die Verbreitung der eCommerce-Siegel sehr viel hdher.

Weitere Beispiele sind Privacy Grade, das Apps und deren Datenverarbeitun-
gen benotet (vgl. CHIMPS Lab, 2017) und TermsofService Didn’tRead (2012),
das eine Benotung von Webseiten-AGBs vornimmt (Abbildung 35 und Abbil-
dung 36). Bei diesen beiden Bewertungstools wird im Gegensatz zu den vorhe-
rigen Siegeln zwischen der Qualitét der gepriften Anbieter unterschieden, so-
dass Verbraucherinnen und Verbraucher ein Vergleich zwischen Diensten er-
leichtert wird.
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Search for an app Q BROWSE APPS LIBRARIES STATS FAQ NEWS

Apps

Browse All " ~
0 B 2 5

Filter Apps By: - | ~

Categories ‘ o o

YouTube Maps Gmail Google Play... Google+
Privacy Rating

Most Used Sensitive Permissions N R
8 n
Sort By: UA 0 0

Google Play... Google Search Google Text... Hangouts Street View...
Privacy Grade
- & M/ I =

Abbildung 35: Datenschutz-Noten von Privacy Grade des CHIMPS Lab (2017)

= Terms of Service; Didn't Read ~ Ratings  About Follow u Donate: (@ IEEUAGEN
Yoo
# Google &=n YouTube
B3 Google keeps your searches and other identifiable user information for ) Terms may be changed any time at their discretion, without notice to
an undefined period of time the user
B3 Google can use your content for all their existing and future services E3 They can remove your content at any time and without prior notice
(B3 This service tracks you on other websites 3 The copyright license is broader than necessary
B3 Google can share your personal information with other parties @3 Reduction of legal period for cause of action
B3 Google may stop providing services to you at any time E3 Deleted videos are not really deleted
£Z More details = More details
<« SoundCloud { GitHub
@ You stay in control of your copyright @ You don't grant any copyright license to github
@ Collected personal data used for limited purposes @3 Changes can happen any time, sometimes without notice
@ 6 weeks to review changes B You shall defend and indemnify GitHub
B3 Indemnification from claims related to your content or your account @ Your personal information is used for limited purposes
(B3 Personal information can be disclosed in case of business transfer or @3 Your account can be suspended and your data deleted any time for any
insolvency reason
£E More details 2 More details

Abbildung 36: Datenschutz-Klassifizierung von Terms of Service didn’t read (2012)

Ein weiteres gestuftes Bewertungssystem wird von der Virenschutzscanner-
App Avira integriert und verwendet Ampelfarben zur Unterscheidung von App-
zugriffen und riskanten Datenschutzverarbeitungen (vgl. Avira Operations
GmbH & Co. KG, 2017).

Wirksamkeit von Siegeln und Warnsignalen

Zu Siegeln und Warnsignalen gibt es eine Reihe wissenschaftlicher Untersu-
chungen, die testen, wie Siegel oder Signale auf die Datenschutzentscheidun-
gen von Verbraucherinnen und Verbrauchern wirken.

In einer Studie von Elshout et al. (2016) im Auftrag der EU werden Vereinfa-
chungsstrategien untersucht, die es Verbraucherinnen und Verbrauchern er-
mdglichen sollen, Datenschutzerklarungen durch Siegel oder Expertenempfeh-
lungen besser interpretieren zu kénnen. Die Autoren testen beispielweise die
Wirksamkeit von Qualitatssignalen von Verbraucherorganisationen oder Ver-
braucherschutzexperten auf das Vertrauen von Probandinnen und Probanden
in Datenschutzpraktiken. Hierbei finden Sie, dass Qualitatssignale von der Eu-
ropéischen Union, Verbraucherschutzorganisationen und die Bewertung durch
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andere Kundinnen und Kunden einen positiven Effekt auf das Verhalten hat.
Die Beurteilung durch einen Verbraucherschutzexperten oder das Unterneh-
men selbst haben hingegen einen negativen Effekt.

Rifon, LaRose und Choi (2005) weisen in ihrer Studie darauf hin, dass manche
Siegel, die lediglich Uber die Vollstandigkeit der Aufklarungspraxis des Anbie-
ters informieren sollen, falschlicherweise als positive Bewertung der Verarbei-
tungspraxis gewertet werden kénnen. LaRose und Rifon (2007) untersuchen
deshalb in einer hypothetischen Online-Studie die Wirkung von Datenschutz-
siegeln und Warnsignalen. Wahrend Datenschutzsiegel auf die Vollstandigkeit
bzw. Korrektheit der Datenschutzerklarung abzielen, bewerten die Warnsignale
die Qualitat der Datenschutzpraxis. Die Autoren beobachten hierbei, dass Teil-
nehmerinnen und Teilnehmer, die die Warnsignale flr eine entsprechende Da-
tenschutzerklarung erhalten, auch eine geringere Intention &uBern, der Daten-
schutzerklarung zuzustimmen. Anders verhélt es sich bei den Datenschutzsie-
geln, denn diese steigern die Intention der Zustimmung.

6.2.2. Personal Information Management Services (PIMS)

Ein weiterer Ansatz, der die Einwilligung und Datenweitergabe regeln soll,
wurde ausflhrlich in einer Studie der Stiftung Datenschutz behandelt (Horn,
Riechert & Mdller, 2017). Die sogenannten PIMS (Personal Information Ma-
nagement Services) sollen es Verbraucherinnen und Verbrauchern ermégli-
chen, ihre Daten aktiv zu verwalten. Ein Beispiel sind sogenannte ,Datentreso-
re“, bei denen die Verbraucherinnen und Verbraucher im Einzelfall entschei-
den, an wen sie personenbezogene Daten weitergeben und an wen nicht. Die-
se Ansétze férdern somit den Einwilligungsprozess an sich — jedoch nur indi-
rekt die Informiertheit der Verbraucherinnen und Verbraucher.

Wirksamkeit der PIMS

Bisher liegen zu den PIMS keine verhaltenswissenschaftlichen Ergebnisse zu
deren Wirksamkeit vor. Jedoch findet sich in der Studie der Stiftung Daten-
schutz eine nicht abschlieBende, qualitative Bewertung der existierenden An-
sétze.

6.2.3. Differenzierte Einwilligung

Wenn im Mai 2018 die EU-Datenschutzgrundverordnung (DSGVO) in Kraft tritt,
wird ein weiterer Aspekt fur die Einwilligungssituation relevant. Aus dem Kopp-
lungsverbot, den gesteigerten Transparenzpflichten und den Erwégungsgrin-
den wird das Prinzip der differenzierten Einwilligung abgeleitet. Hiernach soll je
nach Erhebungszweck eine Differenzierung von unterschiedlichen Datenverar-
beitungen vorgenommen werden. Im Extremfall wirde dies fur alle Datenver-
arbeitungen, die nicht unter den gesetzlichen Erlaubnistatbestand fallen, be-
deuten, dass pauschale Einwilligungen nicht mehr méglich wéren, sondern fir
unterschiedliche Zwecke auch separate Einwilligungen gegeben werden miss-
ten. Wie die Differenzierung allerdings in der Praxis angewendet werden wird,
bleibt noch abzuwarten.

Bisher finden Differenzierungsméglichkeiten in der Regel nicht statt. Allerdings
existieren bereits einige Services, wie Microsofts Cortana, die in diese Rich-
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tung gehen. So wird Nutzerinnen und Nutzer die Entscheidung uberlassen, ob
beispielsweise Standortdaten erhoben werden oder nicht. Ahnlich gehen
Smartphone-Betriebssysteme wie Apple und Android mit Zugriffsrechten um
und erlauben die differenzierte Zustimmung zu einigen Datenerhebungen.

& Zuruck

Wahlen Sie die Datenschutzeinstellungen fur Ihr Gerat aus
Microsoft ermdglicht lhnen die Kontrolle tiber Ihre Privatsphére. Die folgenden Vorschldge basieren auf Ihren aktuellen Einstellungen. Alle jetzt
von Ihnen vorgenommenen Anderungen werden bei der Installation von Windows 10 Creators Update fiir alle Konten auf diesem Gerat

wirksam. Scrollen Sie nach unten, um alle Einstellungen anzuzeigen.

@ Aus Ort Windows und Apps sind nicht in der Lage, Ihre Position zu nutzen, um beispielsweise das lokale Wetter oder
Wegbeschreibungen bereitzustellen oder um Ihr Gerét zu finden.

@ Aus Spracherkennung Sie kénnen nicht mit Cortana oder einigen Apps aus dem Store sprechen.

o Volistindig Diagnose Helfen Sie uns, Fehler zu beheben und Microsoft-Produkte und -Dienste zu verbessern. Ubermitteln Sie
Diagnosedaten (einschlieBlich Informationen zur Verwendung von Browsern, Apps und Features sowie Freihand- und
Eingabedaten) an Microsoft.

@ :in Individuelle Benutzererfahrung mit Diagnosedaten Erhalten Sie relevantere Tipps und Empfehlungen, um
Microsoft-Produkte und -Dienste an lhre individuellen Beddirfnisse anzupassen. Erlauben Sie Microsoft zu diesem Zweck
die Verwendung Ihrer Diagnosedaten.

@ Aus Relevante Werbung Die Anzahl der Anzeigen, die Sie sehen, dndert sich nicht, sie sind méglicherweise nur weniger
relevant fiir Sie.

Wahlen Sie Weitere Informationen aus, um mehr tber die oben aufgefiihrten Einstellungen, die Funktionsweise von Windows Defender
SmartScreen und die zugehdrigen Datentibertragungen und Datennutzungen zu erfahren.

Weitere Informationen Annehmen

Abbildung 37: Differenzierungsmdglichkeiten in der Praxis - Software-Update von Microsoft

Differenzierte Einwilligungen geben Verbraucherinnen und Verbrauchern einen
Teil der Kontrolle zuriick und verringern somit negative subjektive Kontroll-
Uberzeugungen. Statt ,friss oder stirb“ kdnnen sie dazu beitragen, dass das
Lesen einer Datenschutzerklarung tatsachlich sinnvoll ist, um dann differenziert
einwilligen zu kénnen. Auch ist denkbar, dass Habituation durch die Aktivie-
rung von Verbraucherinnen und Verbrauchern vorgebeugt wird.

Wirksamkaeit

Zur Wirksamkeit der DifferenzierungsmaBnahmen sind uns bislang keine Pub-
likationen bekannt.

6.2.4. Sichtbarmachung der Datenschutzerklarung

In unserer Feldstudie konnte beobachtet werden, dass nur ein sehr geringer
Anteil der Kundinnen und Kunden in den Webshops, in denen das Feldexperi-
ment stattfand, die Datenschutzerklarung liest. Die Datenschutzerklarung ver-
barg sich im Bestellprozess hinter einem Hyperlink und wurde von den Kun-
dinnen und Kunden selten gedffnet. Diese Integration der Datenschutzerkla-
rung in Bestellprozesse ist hierbei ,state-of-the-art“ und die Mehrheit der Web-
seiten macht die Datenschutzerklarung nicht offensichtlich.

Abbildung 38 zeigt ein Beispiel fur den Abschluss eines Bestellprozesses und
die beiden Stellen, an denen die Datenschutzerklarung integriert wurde.
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Verlinkung der Datenschutzbestimmungen am Beispiel der Webseite Amazon.de

amazon . Bestellung (1 Artikel) o

1 Versandadresse Andem

Jetzt kaufen ‘

Mit ihrer Bestellung erkl3ren Sie sich mit den
t wngenjund den
SBedmgungen sowie den Bestimmungen

Was passiert, wens ich nicht zuhause bin? Teilen Sie uns mit, wo lhre

Uieferung hinterlegt A abgegeben werden soll

C

Oder nutzen Sie eirle Abholstation - Wahlen 2u Cookies & Internet-Werbung von Amazon.de
einverstanden
2 Zahlungsart Bankeinzugskonto efdet auf Andem
Rech Iddntisch mit Li Bestellungsiibersicht
M ten-, oder eingeben Artikel: EUR79,99
Code eingeben Einldsen Verpackung & Versand: EUR 0,00
Gesamtbetrag: EUR 79,99

3 Artikel und Versand iiberpriifen

Oben genannte Preise verstehen sich
inklusive Mehrwertsteuer. informationen

i) Mbchten Sie bei Ihrer ndchsten Bestellung Zeit sparen und direkt auf diese Seite anzeigen.
gelangen, wenn Sie zur Kasse gehen?
Aktivieren Sie dieses Kontrollkistchen, um Ihre\Liefer- und Zahlungsprifenzen zu speichern. Mit Ihrer Bestellung erkliren Sie sich mit den hier
einverstanden.

Wie werden die Versandkosten berechnet?

Das % Die mit Amazon Prime bestellbaren Artikel in Ihrer
70€ Startgutschrift mit der Amazon.de V|SA Karte Bestellung werden mit Prime Versandvorteilen
Bei erstmaliger Beantragung erhalten Sie 70 € auf Ihre g. Jotzt verschickt.

Garantiertes Lieferdatum: 28. November 2017 wenn Sie in den niichsten 22 Stunden und 2 Minuten

bestellen (Details)
Artikel von Amazon

Das neue Amazon Echo (2. Generation),
Hellgrau Stoff
EUR 79,99 vprime

Menge: 1 2

ihlen Sie ihre Prime Versandart:

EUR 5,00/Artikel Moming-Express (Siehe Details)
Lieferung Dienstag, 28. November

GRATIS Premiumversand (Siehe Details) : Lieferung
Dienstag, 28. November

RATIS Standardversand (Siehe Details) : Lieferung
ittwoch, 29. November

Verkauf durch: Amazon EU S.a.rL.
Geschenkoptionen

Gesamtbetrag: EUR 79,99
‘ Jetzt kaufen ‘ Mit Ihrer Bestellung erkliren Sie sich mit I t nd den Allgemeinen Ge:

sowie den Bestimmungen zu Cookies & Internet-werbung von Amazon.ge einverstanden.

Abbildung 38: Verlinkung der Datenschutzbestimmungen (Status Quo) - Beispiel Amazon.de

Ein Lésungsansatz, der die Sichtbarkeit der Datenschutzerklarung erhoéht, ist
das Anzeigen der Datenschutzerklarung per Default. Das heiBt, es wird wahr-
scheinlicher, dass Kundinnen und Kunden den Text ansehen, da die Kosten
(Zeit, Aufwand) zum Offnen der Datenschutzerkldrung reduziert werden. Abbil-
dung 39 verbildlicht diesen Ansatz exemplarisch in einem Mock-Up.
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Default-Anzeige der Datenschutzbestimmungen (fiktives Mock-Up)
am Beispiel der Webseite Amazon.de

amazon . lhre Bestellung (1 Artikel)

1 Versandadresse
Jetzt kaufen

Was passiert, wenn ich nicht zuhause bin? Teilen Sie uns mit, wo lhre
Lieferung hinterlegt / abgege werden soll

Oder nutzen Sie eine Abh

ation - Wahlen

2 Zahlungsart Bankeinzugskonto endet auf
Rechnungsad Identisch mit Li Bestellungsiibersicht
‘‘‘‘ g oder eingeben Artikel EUR79,99
Code eingeben Einlosen Verpackung & Versand: EUR0,00

Gesamtbetrag: EUR 79,99

Oben genannte Preise verstehen sich
inklusive Mehrwertsteuer. informationen

3 Artikel und Versand iiberpriifen

i) Mbchten Sie bei Ihrer ndchsten Bestellung Zeit sparen und direkt auf diese Seite
gelangen, wenn Sie zur Kasse gehen?

Aktivieren Sie dieses Kontrollkdstchen, um Ihre Liefer- und Zahlungspréfenzen zu speichern. Mit Ihrer Bestellung erkldren Sie sich mit den hier

einverstanden.

Wie werden die Versandkosten berechnet?

Die mit Amazon Prime bestellbaren Artikel in Ihrer
Bestellung werden mit Prime Versandvorteilen
verschickt

m 70€ Startgutschrift mit der Amazon.de VISA Karte

Bei erstmaliger Beantragung erhalten Sie 70 € Startg, ift auf Ihre g. Jetzt beantragen

Garantiertes Lieferdatum: 28. November 2017 wenn Sie in den néchsten 22 Stunden und 2 Minuten

bestellen (Details) besti
Artikel von Amazon DatenSChUtz "mmungen
Das neue Amazon Echo (2. Generation), Wihlen Sie ihre Prime Versandart: Welche Daten effasseﬂ wir
$ Hellgrau Stoff EUR 5,00/Artikel Morning-Express (Siehe Details)
EUR 79,99 vprime Lieferung Dienstag, 28. November von Ihnen?
© GRATIS Premiumversand (Siehe Details) : Lieferung 1. Datum 1
ro Dienstag, 28. November 2. Datum 2
Ge GRATIS Standardversand (Siehe Details) : Lieferung 3. Datum 3
Mittwoch, 29. November
Auf welche Weise erheben
wir Ihre Daten?
Gesamtbetrag: EUR 79,9 Erhebungsart 1,
Jetzt kaufen Mit threr Bestellung it de: jen Aligemeinen Geschiftsbedingungen Erhebungsart 2, usw.
sowie den Bestimmunge jes & Inte en.

Abbildung 39: Default-Anzeige der Datenschutzbestimmungen (fiktives Mock-Up) - Beispiel
Amazon.de

Bisher wird dieser Ansatz nur selten in der Praxis genutzt. Ein Beispiel ist die
Firma Apple Inc., die in der Vergangenheit fur die Aktualisierung ihres Smart-
phone-Betriebssystems iOS eine Anzeige der Datenschutzerklarung per
Default verwendete. So mussten Nutzerinnen und Nutzer vor der Einwilligung
den gesamten Datenschutztext durchscrollen.

Eine weitere Mdglichkeit ware das Umformulieren des Datenschutzlinks. So
kénnten Anbieter, die die Datenschutzerklédrung auch in einer Kurzversion vor-
liegen haben, diese Kurzversion explizit im entsprechenden Einwilligungstext
nennen und so das Offnen des Links attraktiver machen. Zu ,Mit Ihrer Bestel-
lung erklaren Sie sich mit den Datenschutzbestimmungen (...) einverstanden®
oder ,Ich habe die Datenschutzbestimmungen gelesen und akzeptiert® wirde
dann noch ein Zusatz hinzukommen, der einen Hinweis auf die Kurzversion lie-
fert. Eine Sichtbarmachung einer Kurzversion wurde in der Praxis noch nicht
verwendet.

Wirksamkaeit

Zur Wirksamkeit der SichtbarmachungsmaBnahmen liegen nach unserer
Kenntnis keine verhaltenswissenschaftlichen Forschungsergebnisse vor.
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Neben den DSE-inharenten Faktoren spielen fur eine informierte Einwilligung
auch personale Faktoren eine Rolle, die in Abschnitt 6.1 vorgestellt wurden.
Hierzu zahlen unter anderem mangelnde Kontrolliberzeugung, soziale Nor-
men, Heuristiken und kognitive Verzerrungen, Selbstregulationsdefizite, Ver-
trauensaspekte und Habituation. Die in Abschnitt 6.2 vorgestellten Lésungsan-
sétze adressieren die genannten Faktoren auf unterschiedliche Weise. Einige
vermindern Informationskosten und ersparen das Lesen, andere haben zum
Ziel, Habituation zu reduzieren und das Lesen wahrscheinlicher zu machen.

Hinsichtlich der Wirksamkeit dieser Losungsansétze liegen lediglich zu Siegeln
und Warnsignalen ausreichende verhaltenswissenschaftliche Erkenntnisse vor.
Jedoch sind die Ergebnisse insgesamt gemischt. Siegel und Warnsignale ma-
chen die Entscheidung fur oder gegen einen datenverarbeitenden Anbieter ein-
facher und erh6hen die Vergleichbarkeit von Angeboten. Jedoch erhdhen sie
nicht die Informiertheit der Verbraucherinnen und Verbraucher bei der Einwilli-
gung, sodass auch mit einem Datenschutzsiegel nicht bekannt ist, welche Da-
ten von einem Service tatsachlich verarbeitet werden. Nutzerinnen und Nutzer
vertrauen auf den Intermediér — den Siegelanbieter.

PIMS kénnen dadurch, dass sie Verbraucherinnen und Verbraucher in Einzel-
fallen Uber Datenpreisgabe entscheiden lassen, die Transparenz erhdéhen. Au-
Berdem kdnnen sie das aktive Handeln der Verbraucherinnen und Verbraucher
férdern. Hierdurch verbessert sich auch die Kontrolliberzeugung, was sich
wiederum auf die informationelle Selbstbestimmung auswirkt. Jedoch besteht
dieses Verbesserungspotential nur dann, wenn die PIMS Verbraucherinnen
und Verbraucher tatsachlich motivieren bzw. aktivieren und die Handhabbar-
keit einfach ist. Da es zur Wirksamkeit der PIMS noch keine ausreichende For-
schung gibt, bleibt somit abzuwarten, ob sie eine gute Lésung darstellen.

Differenzierungsmoglichkeiten bei der Einwilligung werden mit der DSGVO an
Relevanz gewinnen. So mussen sich Verbraucherinnen und Verbraucher im
Einzelfall iber die Datenverarbeitungen im Klaren sein, bevor sie eine Einwilli-
gung erteilen. Diese Aktivierung scheint vielsprechend und kénnte so auch die
Informiertheit férdern. Jedoch besteht die Gefahr, dass Verbraucherinnen und
Verbraucher aufgrund héherer Entscheidungskosten entweder allen Verarbei-
tungen zustimmen oder sie insgesamt ablehnen — also nicht differenzieren.
Auch mussen Differenzierungsmdglichkeiten leicht aufzufinden sein, damit sie
genutzt werden. Wichtig sind daher zwei Aspekte: Zum einen mussen die diffe-
renzierten Einwilligungsoptionen so leicht wie mdglich verstandlich sein. Zum
anderen sollte die Einfihrung der DSGVO in der Verbraucherkommunikation
flankiert werden, um auf diesen wichtigen Paradigmenwechsel hinzuweisen.

Der letzte vorgestellte Lésungsansatz sieht durch Sichtbarmachung der Daten-
schutzerkladrung vor, die Informationskosten fur Verbraucherinnen und Ver-
braucher zu reduzieren und hierdurch die Lesewahrscheinlichkeit zu erhéhen.
Denn wie die Ergebnisse der Feldstudie gezeigt haben, ist der Anteil der Ver-
braucherinnen und Verbraucher, die aktiv die Datenschutzerklarung tber einen
Link 6ffnet, gering. Doch auch hier ist Forschung notwendig, um zu erheben,
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welchen Effekt eine Sichtbarmachung tatsachlich auf die Informiertheit bei der
Einwilligung hat, denn es liegt keine Forschung zu diesem Aspekt vor.
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Die Einwilligung stellt neben den gesetzlichen Erlaubnistatbesténden eine
zentrale Saule des deutschen bzw. europaischen Datenschutzrechts dar. Der
Anspruch hierbei ist, dass Betroffene selbst tUber die Verwendung ihrer perso-
nenbezogenen Daten entscheiden sollen, um ihr Grundrecht auf informationel-
le Selbstbestimmung auszuiben. Allerdings zeigt die Praxis, dass sich die
Mehrheit der Verbraucherinnen und Verbraucher nicht ausreichend Uber die
Verwendung ihrer Daten informiert fuhlt und gleichzeitig Datenschutzerklarun-
gen nicht oder kaum liest. Das heiBt, dass derzeit eine Licke zwischen An-
spruch und Realitat existiert.

Mit dem One-Pager-Ansatz wurde in den vergangenen Jahren in Deutschland
ein Versuch unternommen, diese Liicke zumindest ein Stlick weit zu schlieBen,
indem Datenschutzerklarungen kompakt auf einer Seite zusammengefasst
présentiert werden. Dieser Ansatz knupft an Aussagen von Verbraucherinnen
und Verbrauchern an, wonach sie sich kiirzere Texte mit einfacherer Sprache
sowie unterstutzenden Grafiken winschen. In der Folge haben eine Reihe von
Akteuren One-Pager fur ihre Organisationen entwickelt und veréffentlicht. Al-
lerdings fehlte es bislang an einer systematischen Evaluation der Wirksamkeit
dieses Ansatzes.

Ziel dieser Untersuchung war es demnach, die Wirksamkeit des One-Pager-
Ansatzes systematisch zu evaluieren und die Ergebnisse zu reflektieren. Dies
geschah auf der Grundlage von Literaturanalysen sowie zwei verhaltenswis-
senschaftlichen Experimenten. Im Folgenden werden die wesentlichen Ergeb-
nisse der Untersuchung in zwéIf Thesen zusammengefasst und eingeordnet
sowie Handlungsempfehlungen fur die Verbraucherpolitik und Verbraucherfor-
schung abgeleitet.

Um Verbraucherinnen und Verbrauchern zu erméglichen, ihr Grundrecht auf
informationelle Selbstbestimmung auszuiben, sieht das Datenschutzrecht vor,
dass die Verarbeitung von personenbezogenen Daten nur auf der Grundlage
eines gesetzlichen Erlaubnistatbestandes oder einer Einwilligung erfolgen darf.
An die Einwilligung sind Uberdies hohe Anforderungen hinsichtlich der Nach-
vollziehbarkeit, der Widerrufbarkeit sowie der Freiwilligkeit geknupft.

Wie die Analyse in Abschnitt 2.1 jedoch zeigt, weicht die Realitat stark von die-
sem Anspruch ab. Je nach Quelle geben zwischen 40% und 69% der Befrag-
ten an, Datenschutzerkldrungen nicht oder kaum zu lesen. Und dass, obwohl
68% der Befragten darlber beunruhigt sind, dass sie keine vollstdndige Kon-
trolle mehr Uber ihre Daten haben. Das heif3t, dass Einwilligungen heute — ent-
gegen des Anspruchs — selten informiert erfolgen.
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Wie die verhaltenswissenschaftliche Forschung zeigt, sind die kognitiven F&-
higkeiten von Menschen begrenzt. Hieraus resultiert, dass eine Vereinfachung
von Informationen dazu beitragen kann, dass Verbraucherinnen und Verbrau-
cher diese besser verstehen. Im Abschnitt 2.2 werden diese Erkenntnisse auf
Datenschutzerklarungen, d.h. auf DSE-inh&rente Faktoren Ubertragen. Hierzu
zéhlen insbesondere vier Faktoren: i) die Textlange, ii) der Schwierigkeitsgrad
der verwendeten Sprache, iii) die Gestaltung sowie iv) die Zuganglichkeit der
Datenschutzerklarung. Die Annahme hierbei ist, dass diese Faktoren die In-
formiertheit bei Einwilligungen beeinflussen: Bei klassischen Datenschutzerkla-
rung sind diese Faktoren negativ ausgepréagt und stellen demnach Hirden fur
die Informiertheit dar. Eine Reduktion der Textldange oder eine Umgestaltung
der Texte hingegen kdnnte sowohl das Textverstandnis als auch die Motivati-
on, einen Text zu lesen, steigern.

Verbraucherbefragungen erhérten die Vermutung, dass eine Beeinflussung
dieser Faktoren positive Auswirkungen auf die Informiertheit bei Einwilligungen
haben kénnte. So gaben in einer Befragung des DIVSI beispielsweise 74% der
Befragten an, dass sie sich kiirzere Datenschutzerklarungstexte wunschten.
Das heif3t, dass diese DSE-inhérenten, situationalen, Faktoren einen Einfluss
auf die Informiertheit von Verbraucherinnen und Verbrauchern im Einwilli-
gungskontext haben kénnten.

Wie Abschnitt 2.3 zeigt, zielt der One-Pager-Ansatz darauf ab, diese DSE-
inharenten, situationalen Faktoren systematisch zu adressieren und hierdurch
derzeit bestehende Hurden abzubauen: So reduziert er die Textlange von Da-
tenschutzerklarungen spurbar, die Sprache wird vereinfacht und durch die Ge-
staltung der Informationen etwa durch Textboxen, Aufzéhlungslisten sowie Pik-
togramme soll die Nachvollziehbarkeit und Ubersichtlichkeit gesteigert werden.
Allein auf die Zuganglichkeit der Datenschutzerkldrung hat der Ansatz keine
Auswirkungen. Demnach adressiert dieser Ansatz drei der vier identifizierten
wesentlichen DSE-inh&renten Faktoren.

Das Potential dieses Ansatzes wird durch Befragungen gestitzt, die zeigen,
dass etwa 60% der Befragten eine einseitige Zusammenfassung der Daten-
verarbeitung als gut geeignet empfinden, um sich besser zu informieren.



ConPalicy / Wege zur besseren Informiertheit im Datenschutz 91

Die Erwartung, dass die DSE-inh&renten Hirden durch den One-Pager redu-
ziert werden kénnen und hierdurch die Informiertheit steigt, wurde im 3. Kapitel
im Rahmen eines Online-Experiments mit 1.002 Probanden getestet. Die Er-
gebnisse des Experiments zeigen, dass die beiden One-Pager in ihren derzeit
umgesetzten Formen nur teilweise zu einer Verbesserung der Einwilligungssi-
tuation und Informiertheit beitragen. So wird von den beiden One-Pagern im
Vergleich zur normalen, langen Version zwar mehr gelesen, aber die subjekti-
ve Verstandlichkeit und Informiertheit ist nicht héher als bei einer klassischen
Datenschutzerklarung. Bei der objektiven Informiertheit schneidet eine der ge-
testeten One-Pager-Umsetzungen, der IT-Gipfel-One-Pager, zwar besser als
die Langversion ab — jedoch ist der Effekt insgesamt gering. Auch wird die
Ubersichtlichkeit nicht als héher eingeschétzt. Positiv ist jedoch zu wiirdigen,
dass die beiden getesteten One-Pager als weniger lang wahrgenommen wer-
den und dass trotz der Kurzung die Wahrnehmung der Vollsténdigkeit nicht lei-
det. Auch verandert sich das Vertrauen in den Anbieter nicht.

Um sicherzugehen, dass die artifiziellen methodischen Rahmenbedingungen,
die in einem Online-Experiment existieren, nicht die Ergebnisse beeinflussen
und um Uberdies noch eine weitere Variante des One-Pagers zu testen, wurde
in einem néchsten Schritt ein Feldexperiment durchgefihrt (siehe hierzu das 4.
Kapitel). Bei der Variante handelt es sich um einen Mehr-Ebenen-Ansatz zur
Darstellung der Datenschutzerklarung.

Bei der Interpretation ist darauf zu achten, dass die Aussagekraft der Ergeb-
nisse des Feldexperiments sehr eingeschrankt ist. Das hat damit zu tun, dass
die Stichprobe trotz eines Erhebungszeitraums von drei Monaten wegen einer
geringen Klickrate auf die Datenschutzerklarung von lediglich 0,2% sehr gering
ist. Hinzu kommt, dass viele Kundinnen und Kunden den flr die Untersuchung
notwendigen Fragebogen nicht oder nicht vollstandig ausfullten.

Insgesamt nahmen 91 Teilnehmerinnen und Teilnehmer am Feldexperiment
teil. Die Ergebnisse des Feldexperiments ergdnzen das Online-Experiment
zum Teil. Auf der einen Seite ist die Lesewahrscheinlichkeit in der One-Pager-
Gruppe ebenfalls héher als bei der Langversion. Auf der anderen Seite kénnen
keine eindeutigen Belege gefunden werden, dass sich die Informiertheit zwi-
schen der Kurz- und Langversion unterscheidet.
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In Ganze betrachtet zeigen die Ergebnisse des Online- sowie des Feldexperi-
ments, dass die One-Pager zwar die Lesewahrscheinlichkeit erhéhen, dass
sich diese Erhéhung jedoch nicht systematisch auf die subjektive und objektive
Informiertheit der Verbraucherinnen und Verbraucher niederschléagt. D.h., dass
eine zentrale Erwartung des One-Pager-Ansatzes nur unzureichend erfullt
wird.

Zwar hat der One-Pager Uberdies eine positive Auswirkung auf die wahrge-
nommene Bewertung der Lange der Datenschutzerkldrungen und die Vollstan-
digkeit der Informationen leidet nicht, gleichzeitig wird durch den One-Pager
aber die Ubersichtlichkeit nicht geférdert. AuBerdem kann kein Beleg gefunden
werden, dass sich der One-Pager-Ansatz auf die Vertrauenswirdigkeit des
Anbieters auswirkt.

Uberdies zeigt das Feldexperiment, dass nur ein sehr geringer Anteil von 0,2%
der Nutzerinnen und Nutzer derzeit Uberhaupt eine Datenschutzerklarung 6ff-
net. Die Grinde fur diese geringe Quote wurden in dieser Studie nicht weiter
untersucht. Es ist jedoch davon auszugehen, dass diese vielfaltig sind: Ange-
fangen bei der Zugénglichkeit und Sichtbarkeit der Datenschutzerkldrungen bis
hin zu psychologischen Faktoren (wie Verhaltensroutinen oder der Erfahrung,
ohnehin keine Wahl zu haben).

One-Pager-Anséatze kénnen demnach nur einen kleinen Baustein einer Lésung
far informiertere Einwilligungen darstellen. Denn zum einen haben sie keinen
Einfluss auf die Zuganglichkeit zur Datenschutzerklarung. Zum anderen schei-
nen die Auswirkungen DSE-inhédrenter, situationaler Faktoren auf die Infor-
miertheit bei der Einwilligung weit geringer als angenommen.

Im Abschnitt 5.2 werden eine Vielzahl weiterer Lésungsansétze dargestellt, die
darauf abzielen, situationale Hirden zu adressieren, die der Datenschutzerklé-
rung inhérent sind. Hierzu zahlen Zwei-Spalten-Systeme, Privacy Labels, Pik-
togramme sowie Mischformen hiervon. All diese Ansétze erganzen die rechts-
gliltige Langfassung einer Datenschutzerklarung. Uberdies zielen sie alle wie
der One-Pager darauf ab, drei der vier DSE-inhdrenten Faktoren, die Hirden
bei der Informiertheit der Einwilligung darstellen kénnen, zu adressieren: Text-
lange, Schwierigkeit der verwendeten Sprache sowie die Gestaltung.

Die Forschungslage zur Wirksamkeit dieser Ansétze bestétigt jedoch, dass
auch diese Ansétze nur bedingt geeignet sind, DSE-inh&rente Hurden erfolg-
reich abzubauen. Zwar férdern sie eine Standardisierung und Vergleichbarkeit
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von Datenschutzerklarungen, gleichzeitig kbnnen auch sie die hohe Komplexi-
tat von Datenverarbeitungen nur begrenzt auflésen. Weiterhin verbessern sie
nicht den Zugang zur Datenschutzerkldrung und férdern somit nicht die Motiva-
tion von Verbraucherinnen und Verbrauchern, eine Datenschutzerklarung zu
lesen. Selbst eine gut gemachte Tabellendarstellung oder einprégsame Pikto-
gramme stoBen an Grenzen, wenn es darum geht, komplexe Datenverarbei-
tungsprozesse nachvollziehbarer darzustellen, ohne nicht selbst wieder tber-
méBig kompliziert oder zu stark vereinfachend zu werden. Diese Umsténde
schmalern letztendlich die Wirksamkeit dieser Anséatze.

Wie der Abschnitt 5.3 aufzeigt, zielen auch Privacy Bots darauf ab, DSE-
inharente Hirden abzubauen, um ein Mehr an Informiertheit zu erreichen. Bei
Privacy Bots handelt es sich um technische Lésungen, die Verbraucherinnen
und Verbraucher darin unterstitzen, komplexe Datenschutzerklarungen zu
analysieren und die Informationen so aufzubereiten, dass sie leicht verstand-
lich sind. Je nach konkreter Ausgestaltung kénnen Privacy Bots zwei wesentli-
che Funktionen Gbernehmen: Zum einen kénnen sie komplexe Informationen
verstandlicher in einer standardisierten Form aufbereiten. Zum anderen kén-
nen sie dartiber hinaus auch noch einen Abgleich zwischen der Datenverarbei-
tung und den individuellen Praferenzen der Nutzerinnen und Nutzer vorneh-
men.

Privacy Bots verfligen im Vergleich mit den anderen oben genannten Ansétzen
Uber eine Reihe von Stérken: Erstens ermoglichen sie es, dass Verbraucherin-
nen und Verbraucher eine auf sie persénlich zugeschnittene Auswertung der
Datenschutzpraktiken erhalten. Die Informationskosten werden somit stark mi-
nimiert. Zweitens erhéhen Privacy Bots die Zugénglichkeit von Datenschutzer-
klarungen. Denn sie erheben diese Informationen selbst, sodass Nutzerinnen
und Nutzer dies nicht mehr selbst machen mussen.

Gleichwohl sind bei diesem Ansatz auch Schwéchen zu berucksichtigen. Zum
einen mussen Verbraucherinnen und Verbraucher diese Technologie Uber-
haupt erst einmal nutzen, d.h. als App oder Browser-Plug-In herunterladen.
Zum anderen mussen sie innerhalb des Privacy Bots zunéachst aktiv werden,
um etwa ihre individuellen Praferenzen zu hinterlegen. — Wie die Kosten-/ Nut-
zen-Bewertung der Verbraucherinnen und Verbraucher zu diesem Ansatz letzt-
lich ausféllt, ist bislang noch nicht systematisch erforscht.

Wie Abschnitt 6.1 zeigt, stellen personale Faktoren neben den DSE-
inharenten, situationalen Faktoren eine zweite Saule wesentlicher Einflussfak-
toren dar. Kontrolliberzeugungen, normative Annahmen, Heuristiken, Selbst-
regulierungsdefizite, Vertrauen bzw. Misstrauen sowie eine Habituation sind
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Beispiele solcher personalen Faktoren, die sich auch im Einwilligungskontext
auswirken.

Die Ubersicht (iber Lésungsansétze verweist darauf, dass eine mangelnde
wahrgenommene Kontrolle, die etwa daraus resultiert, dass Verbraucherinnen
und Verbraucher bei den meisten Einwilligungsentscheidungen ohnehin keine
Wahl haben, dazu fihrt, dass Datenschutzerkldrungen in der Realitat kaum ge-
lesen werden: Wenn von vornherein klar ist, dass ich einwilligen werde, um ei-
nen Dienst zu nutzen, warum soll ich die Datenschutzerkldrung dann noch le-
sen? Um diese Logik zu uberwinden, ist es wichtig, dass Verbraucherinnen
und Verbraucher bei Einwilligungsentscheidungen Wahimdglichkeiten etwa
durch eine konsequente Durchsetzung des Kopplungsverbots sowie durch dif-
ferenzierte Einwilligungen erhalten. — Hierauf zielen die Einwilligungsanforde-
rungen im Rahmen der DSGVO ab, die einen ,Systemwechsel” darstellen.

Ein solcher Systemwechsel sollte auch kommunikativ flankiert werden, um die
herrschende soziale Norm, wonach man Einwilligungen einfach anklickt, da-
hingehend zu veréndern, dass Einwilligungen ernst genommen werden. Dies
stellt allerdings ein sehr ambitioniertes Ziel dar, da sich soziale Normen nur
selten und wenn, langsam andern.

Auch sollten Verbraucherinnen und Verbraucher etwa durch eine explizitere
Einbeziehung der Datenschutzerklarung im Bestellprozess stérker auf diese
aufmerksam gemacht werden.

Allerdings mangelt es derzeit noch einer systematischen Forschung zu der
Frage, wie stark die Wirkungen dieser MaBnahmen wéaren. Auf der Grundlage
der allgemeinen Verbraucherverhaltensforschung sollte man jedoch positive
Effekte erwarten.

Aus den Analyseergebnissen ergeben sich eine Reihe von Erkenntnissen: Ers-
tens stellt das Ziel, informierte Einwilligungserklarungen bzw. -situationen zu
férdern, ein sehr ambitioniertes verbraucherpolitisches Ziel dar. Denn Einwilli-
gungsentscheidungen stellen Entscheidungssituationen dar, die fir Verbrau-
cherinnen und Verbraucher eher Iastig sind und in denen die Kosten, sich mit
Datenschutzfragen zu beschéftigen, zumeist in keinem glinstigen Verhaltnis zu
dem Nutzen stehen.

Zweitens zeigt die konzeptionelle Diskussion situationaler Hirden, dass diese
durch Vereinfachungen und bessere Gestaltungen minimiert werden sollten.
Darauf weisen auch Verbraucherbefragungen hin. Allerdings sollten die hier-
von ausgehenden Wirkungen in der Praxis nicht Gberschatzt werden. Dies ver-
deutlichen die beiden empirischen Experimente Uber die Wirkung des One-
Pager-Ansatzes. Daher sollte man diese Ansétze weiterverfolgen und weiter
vereinfachen. Allerdings stellen sie kein Allheilmittel dar. Sie sind notwendige
Lésungsbestandteile aber keine hinreichenden.
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Drittens gibt es zwei Griinde dafiir, warum es nicht ausreicht, situationale Fak-
toren zu adressieren. Zum einen wird selbst die beste Zusammenfassung einer
Datenschutzerklarung nicht dazu fihren, dass mehr Menschen auf den Link zu
dieser Erklarung klicken, wenn Verbraucherinnen und Verbraucher im Vorfeld
nicht wissen, dass sich hinter einem Link eine einfache Erklarung verbirgt. Zum
anderen fuhren personale Hurden wie etwa die mangelnde wahrgenommene
Kontrolle und das ungunstige Kosten/Nutzen-Verhéltnis dazu, dass Verbrau-
cherinnen und Verbraucher relativ unwillig sind, sich mit Datenschutzerklarun-
gen zu befassen.

Hieraus resultiert viertens die Erkenntnis, dass situationale und personale L6-
sungsansétze kombiniert werden mussen, um flr informiertere Einwilligungen
zu sorgen.

Aus den Studienergebnissen folgt fur die Verbraucherpolitik, dass diese die
Verbraucherinnen und Verbraucher starker als bislang in den Mittelpunkt stel-
len sollte. Anstatt einer primar datenschutzrechtlichen Betrachtung, sollten in
der Gestaltung und Weiterentwicklung von Einwilligungen zunehmend verhal-
tensbasierte Erkenntnisse berucksichtigt werden, um das Grundrecht auf in-
formationelle Selbstbestimmung auch im Konsumalltag Realitat werden zu las-
sen.

Far einen solchen verbraucherpolitischen Paradigmenwechsel sind insbeson-
dere vier MaBnahmen umzusetzen:

1. Personale Lésungsanséatze sollten geférdert und durchgesetzt werden.
Hierzu zahlen insbesondere die Umsetzung des durch die DSGVO ge-
forderten Kopplungsverbots sowie differenzierte Einwilligungen. Denn
nur hierdurch kann der derzeit bestehende wahrgenommene Mangel
an Kontrolle Gberwunden werden.

2. Technische Lésungen wie Privacy Bots sollten weiterentwickelt wer-
den. Sie kénnen Verbraucherinnen und Verbraucher darin unterstit-
zen, komplexe Sachverhalte vor dem Hintergrund ihrer eigenen Ein-
stellungen und Préferenzen zu bewerten.

3. Auch wenn Vereinfachungen von Datenschutzerklarungen kein All-
heilmittel darstellen, so sind sie eine notwendige Komponente eines
umfassenden Lésungsansatzes. D.h., dass an den Zielen weitergear-
beitet werden sollte, Datenschutzerklarungen verstandlicher und im
Konsumalltag leichter auffindbar bzw. sichtbarer zu machen. Dies
kdnnte ebenfalls die Vergleichbarkeit von unterschiedlichen Angeboten
bzw. Datenverarbeitungen verbessern. Auch profitieren technische L6-
sungen wie Privacy Bots von einer Standardisierung und leichter ver-
standlichen Sprache.
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4. Da die soziale Norm heute so ausgepragt zu sein scheint, dass viele
Verbraucherinnen und Verbraucher Einwilligungen ungelesen wegkli-
cken, sollten die unter 1-3 genannten MaBnahmen nach ihrer Umset-
zung offensiv medial in der Verbraucherkommunikation vermittelt wer-
den. Hiermit sollte das ambitionierte Ziel verfolgt werden, dass Ver-
braucherinnen und Verbraucher so ihr Recht auf informationelle
Selbstbestimmung aktiver ausiiben.

Um zu gewahrleisten, dass Verbraucherinnen und Verbraucher am Ende auch
tatsachlich informiertere Einwilligungsentscheidungen treffen, sollte die Ver-
braucherforschung zu diesem Thema ausgebaut werden: Zum einen geht es
darum, noch weitere offene Fragen zu klaren. So hat unsere Analyse an vielen
Stellen gezeigt, dass es noch Aspekte gibt, die derzeit unzureichend erforscht
sind. Hierzu zahlen etwa die Wirksamkeit von Privacy Bots oder Differenzie-
rungs- und SichtbarmachungsmaBnahmen bei personalen Ldsungsoptionen.
Untersuchungen zu diesen Lésungsanséatzen sollten insbesondere in die Fol-
genabschéatzung bei neuen MaBnahmen einflieBen.

Zum anderen sollten neu umgesetzte Losungsansétze ex-post kritisch evaluiert
werden, um Erfolge und Misserfolge sowie Nachsteuerungsbedarfe systema-
tisch zu erfassen. Ein erster Schritt in diese Richtung wurde mit der empiri-
schen Testung des One-Pager-Ansatzes in diesem Bericht bereits unternom-
men.

Diese Studie zeigt Uberdies, dass sich zur Beantwortung dieser Art von Frage-
stellungen verhaltenswissenschaftliche Experimente grundsétzlich sehr gut
eignen. Hierbei haben Online- und Feldexperimente ihre jeweiligen Stérken
und Schwéachen. Gerade bei Feldexperimenten kommt es darauf an, Koopera-
tionspartner zu finden, die bereit sind, unter realen Bedingungen (temporére)
Eingriffe in ihre Geschéftsabldufe vorzunehmen. Ein solches Engagement ist
keine Selbstversténdlichkeit. Gleichzeitig ist daflir Sorge zu tragen, dass die
Fallzahlen belastbare Interpretationen ermdglichen.
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9.1. Screenshots der Online- und Feldexperimente

Bitte Sie sich die Produkte an. Mit dem Klick auf eines der Produkte erhalten Sie auf einer Seite mehr Infor
Produkt. Dort kdnnen Sie das Produkt auch auswéhlen und in den Warenkorb legen.

Apple Samsung
Phone 7 Galaxy S7

Sony 379,90€ Microsoft 312,00€
Xperia X Lumia 950

Abbildung 40: Screenshot Online-Experiment — Startseite des Online-Shops und Produktauswahl
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000
Techni|cos

Apple iPhone 7
EURO 699,00 Profi-Bewertung:

‘Betriebssystem: iOS 10

*4,7 Zoll Retina HD Wide Color Display " .
+12 Megapixel Kamera mit True Tone flash und 7 Megapixel Jaut wsehr gut
FaceTime HD Kamera (2'01) (1.4)
*A10 Fusion Quad-Core-Prozessor und 32 GB interner Speicher
*GroBe: 13,8 x6,7x7,1cm

‘Gewicht: 136 g

ool N N

L iPhone 7 EarPods mit Lightning
Connector, Lightning auf 3,5-mm-Kopfhéreranschluss Adapter, —
Lightning auf USB Kabel, USB Power Adapter (Netzteil) . ] Srart -STARS
art -
-

-
=
=
=

3,5von S

Abbildung 41: Screenshot Online-Experiment — Anzeige der Produktdetails im Online-Shop
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Warenkorb Adresse Zahlungsmethode Zusammenfassung
Zusammenfassung

Anschrit: Produkt

Max Mustermann Apple iPhone 7
Musterstr. 1

54321 Musterstadt

IBAN:ABDE 12345678901234
BIC: BEISPIEL1001

Datenschutzhinweise: TechniSmart

Die nachfolgenden Datenschutzhinweise geben einen Uberblick iber die i Ihrer Daten. Die i { ergeben sich aus der
Datenschutzerkidrung.

Welche Daten erfassen wir von lhnen?
Bei Aufruf und Nutzung dieser Seite (Nutzungsdaten):
Logdaten (z.B. Ihre IP-Adresse; diese wird nach der i Ihrer Nutzung
g Ihrer
Namens- und Adressdaten, Zahlungsdaten, E-Mail-Adresse, Bestellhistorie und Servicehistorie.
Auf welche Weise erheben wir Ihre Daten?
Nutzungsdaten

Die Erhebung der Daten erfoigt vollautomatisiert im Hintergrund. Hierzu nutzen wir insbesondere Cookies (hierbei werden lediglich iSi Daten
lnd Tracking-Pixel.

Wir nutzen zudem Session-Cookies, die fir die i L einiger F Z der Website (z.B. die Bestell- und Warenkorbfunktionen) genutzt werden.
Diese sind hierfir zwingend erforderfich.

Wir erheben auch mittels Tracking- und Analysediensten, Werbenetzwerken und Social Media-Plugins Daten; es wird nur eine Verbindung zu den Servem der
it i wenn Sie das Social Media-Plugin durch Klick aktivieren.

Bestelldaten
Die erfoigt auf ge Ihrer aktiven, indi Angaben im Rahmen der oder etwaiger
Wofiir nutzen wir Ihre Daten?
Nutzungsdaten
iert bzw. I 2ur O unserer Angs sowie zur F

Fir Werbezwecke (Re-Targeting, pseudonymisiertes On-Site-Targeting und individualisierie Werbung).
Bestelldaten
Zur Ihrer inkl. mogli i i (zB. al
Far (28B. und

U an Dritte

[0 Ich habe die Datenschutzerkldrung gelesen und stimme ihr zu

BESTELLEN

Abbildung 42: Screenshot Online-Experiment - Abschluss des Bestellprozesses und Anzeige der
Datenschutzerklarungen
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Das solltest Du wissen.

Datenschutz Kompakt

Der nachfolgende Steckbrief "DATENSCHUTZ KOMPAKT" bietet Ihnen eine kompakte Ubersicht tiber die
Erhebung und Verarbeitung Ihrer personenbezogenen Daten auf yourhome. Die vollstandigen
Informationen ergeben sich aus der ausfiihrlichen Fassung unserer Datenschutzhinweise.

Welche Daten erheben wir?

Auf welche Weise erfassen wir Daten auf yourhome?

Wofiir werden personenbezogene Daten auf yourhome verarbeitet und genutzt?

Welche Rechte haben Sie?

Wann werden Ihre personenbezogenen Daten geldscht?

Abbildung 43: Screenshot Feldexperiment - Datenschutz-Pop-Up inklusive Mehr-Ebenen-One-
Pager

9.2. Fragebogen der Online- und Feldexperimente

Im Folgenden werde die verwendeten Texte des Online-Experiments und der
Feldstudie aufgefihrt. In Fallen in denen sich die Texte des Online-
Experiments und der Feldstudie unterscheiden, wird dies separat kenntlich
gemacht.




Bitte schauen Sie sich die angebotenen Produkte an. Mit dem Klick auf eines der Produkte erhalten Sie auf einer weiteren Seite
mehr Informationen zum Produkt. Dort kénnen Sie das Produkt auch auswéahlen und in den Warenkorb legen.

Einleitungstext in der Feldstudie:
Liebe Kundin, lieber Kunde,

vielen Dank fiir Deinen Einkauf bei XX.

Wir versuchen stetig, unseren Service und unsere Dienstleistungen zu verbessern. Bitte hilf uns dabei.

Wir waren Dir sehr dankbar, wenn Du Dir 2 Minuten Zeit nehmen wirdest, um die folgenden Fragen zu beantworten.

Die Befragung findet im Rahmen des Projekts ,Einwilligung 2.0: Entwicklung und Validierung von Handlungsoptionen zur Férde-
rung informierter Datenschutz-Einwilligungen® statt, das durch das Bundesministerium der Justiz und fir Verbraucherschutz
(BMJV) geférdert wird.

Selbstversténdlich bleiben Deine Angaben anonym.

Danke fiir Deine Hilfe!

# Ablenkungsfragen Antwortoptionen Im Online- | In der Feldstudie
Experiment verwendet?
verwendet?

0.1 Wie vielfaltig fanden Sie die | 5-Punkt-Skala: von ,lberhaupt nicht vielfél- v

Produktauswahl? tig“bis ,.absolut vielféltig“

0.2 Wie attraktiv fanden Sie die | 5-Punkt-Skala: von ,sehr unattraktiv® bis v

angebotenen Produkte? »sehr attraktiv®

0.3 An welcher Angabe haben Sie e am Preis v

sich bei Ihrer Produktauswahl am e an den Bewertungen
meisten orientiert? e an der Marke
e an den Funktionen
e Sonstiges
0.4 Wie verstandlich fanden Sie den | 5-Punkt-Skala: von ,sehr unverstdndlich” v
Bestellprozess allgemein? bis ,,sehr verstandlich”

Uberleitung Online-Experiment:

Als nachstes bitten wir Sie, einige Fragen zur Datenschutzerklarung des Shops (TechniSmart) zu beantworten.

Uberleitung Feldstudie:

Die folgenden Fragen beziehen sich auf die Datenschutzhinweise* von {Shop-Name}.

(* Im Feldexperiment wurde die Datenschutzerklarung im Fragebogen einheitlich Datenschutzhinweise genannt)

# Fragen zur Datenschutzerkld- | Antwortoptionen Im Online- | In der Feldstudie
rung Experiment verwendet?
verwendet?
1 Haben Sie die Datenschutzerkla- e Ich habe die Datenschutzerkla- v v

rung gelesen?

rung nicht gelesen.

Ich habe die Datenschutzerkla-
rung Uberflogen oder Teile davon
gelesen, allerdings weniger als
die Halfte.

Ich habe mehr als die Halfte der
Datenschutzerklarung  gelesen,
aber nicht alles.

Ich habe die Datenschutzerkla-

rung komplett gelesen.
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2 Welchen Teil der Datenschutzer- e Ich habe den ersten Teil ,XX* ge- v
klarung haben Sie gelesen? lesen.
e Ich haben den zweiten Teil, die
ausfihrliche  Datenschutzerkla-
rung gelesen.
e Ich habe beide Teile gelesen.
e Mir ist nicht aufgefallen, dass es
zwei Teile gab.
3 Wie unversténdlich oder ver- | 5-Punkt-Skala: von ,sehr unversténdlich” v v
standlich fanden Sie die Daten- | bis ,sehr verstédndlich“
schutzerklarung? In Experiment 1: Wenn Frage 1 = nicht
gelesen, dann zusétzliche Antwortoption
,kann ich nicht beantworten”
4 Wie schlecht oder gut fiihlen Sie | 5-Punkt-Skala: von ,sehr schlecht“ bis v v
sich durch die Datenschutzerkléa- | ,sehr gut”
rung informiert? In Experiment 1: Wenn Frage 1 = nicht
gelesen, dann zusétzliche Antwortoption
,kann ich nicht beantworten”
5 Als wie kurz oder lang haben Sie | 5-Punkt-Skala: von ,sehr kurz“ bis ,sehr v v
die Datenschutzerklarung emp- | lang*”
funden? In Experiment 1: Wenn Frage 1 = nicht
gelesen, dann zusétzliche Antwortoption
,kann ich nicht beantworten”
6 Als wie unvollstdndig oder voll- | 5-Punkt-Skala: von ,sehr unvollstdndig*” bis v v
stdndig haben Sie die Daten- | ,sehr vollstdndig”
schutzerklarung empfunden? In Experiment 1: Wenn Frage 1 = nicht
gelesen, dann zusétzliche Antwortoption
,kann ich nicht beantworten”
7 Wie bewerten Sie die Gestaltung | 5-Punkt-Skala: von ,sehr unibersichtlich” v v
der Datenschutzerklarung? bis ,,sehr tbersichtlich”
In Experiment 1: Wenn Frage 1 = nicht
gelesen, dann zusétzliche Antwortoption
,kann ich nicht beantworten”
8 Wie vertrauenswirdig bewerten | 5-Punkt-Skala: von ,ldberhaupt nicht ver- v

Sie den Anbieter TechniSmart im
Hinblick auf seine Datenschutz-
praxis?

trauenswiirdig”bis ,,sehr vertrauenswiirdig*
In Experiment 1: Wenn Frage 1 = nicht
gelesen, dann zusétzliche Antwortoption
,kann ich nicht beantworten”

Uberleitung Online-Experiment:

Bitte beantworten Sie nun die folgenden Fragen zur Datenschutzerklarung von TechniSmart. Sie kénnen bei jeder Frage eine oder

mehrere Antwortoptionen auswéhlen.

# Quiz Antwortoptionen Im Online- In der Feldstudie
Markierungen: Experiment verwendet?
Korrekte Antworten verwendet?
Falsche Antworten

9.1 Welche Nutzungsdaten werden e |P-Adresse v

laut Datenschutzerklarung er-
fasst?

(Mehrfachnennungen méglich)

e  Systeminformationen
e Surfdauer in der vergangenen
Woche
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IMEI-Nummer

Keine der genannten Antworten
ist korrekt

WeiB ich nicht

9.2

Welche Bestelldaten werden laut
Datenschutzerklérung erfasst?
(Mehrfachnennungen méglich)

Adresse

Kreditrahmen bei Ihrer Bank
Bestellhistorie bei TechniSmart
Name

Bonitatsauskunft

Keine der genannten Antworten
ist korrekt

WeiB ich nicht

9.3

Auf welche Weise werden lhre
Daten laut Datenschutzerklarung
erhoben?

(Mehrfachnennungen méglich)

Mittels OLS-Tickern

Mittels Trackingtools

Mittels Cookies

Mittels Sumscores

Keine der genannten Antworten
ist korrekt

WeiB ich nicht

9.4

Wofir werden lhre Daten laut
Datenschutzerklarung erhoben?
(Mehrfachnennungen méglich)

Zur Bestellung und Ubermittlung
eines Newsletters

Optimierung des Dienstes sowie
Fehleranalyse

Zur Registrierung lhres beste-
henden Profils bei einem sozialen
Netzwerk

Far Werbezwecke wie z.B. indivi-
dualisierte Werbung

Far Markt- und Meinungsfor-
schung

Keine der genannten Antworten
ist korrekt

WeiB ich nicht

9.5

Werden laut Datenschutzerkla-
rung Social Plugins (z.B. fur
soziale Medien wie Facebook,
Twitter oder Pintest) verwendet?

Ja, die Social Plugins sind jedoch
standardméaBig deaktiviert und
senden daher keine Daten.

Ja, die Social Plugins sind stan-
dardméBig aktiviert und senden
beim Aufruf Daten.

Nein, eine Verwendung von
Social Plugins ist nicht vorgese-
hen.

WeiB ich nicht

9.6

Welche Rechte haben Sie laut
Datenschutzerklarung?
(Mehrfachnennungen méglich)

Auskunft
Berichtigung
Léschung
Anonymisierung
Widerspruch
Haftungsausschluss
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e Datenportabilitat
e Keine der genannten Antworten
ist korrekt
WeiB ich nicht
9.7 Welche Kontaktmdglichkeiten e  Postanschrift v
werden in der Datenschutzerkla- e  E-Mail-Adresse
rung genannt? e Facebook Account
(Mehrfachnennungen méglich) e Name der/des Datenschutzbeauf-
tragten
e Keine der genannten Antworten
ist korrekt
e  WeiB} ich nicht

# Weitere Fragen Antwortoptionen Im Online- In der Feldstudie
Experiment verwendet?
verwendet?

10 Was schétzen Sie, wenn man die | Anzahl Seiten v

Datenschutzerklédrung in Schrift-
groBe 10pt abdrucken wirde, wie
viele Seiten Papier wéaren dafur
notwendig?

11 Was schatzen Sie, wie viel Pro- | Wert in Prozent v

zent der Datenschutzerklarung
haben die anderen Studienteil-
nehmer/innen im Durchschnitt
gelesen?
12 Wie schatzen Sie Ihre Daten- e  deutlich unterdurchschnittlich v v
schutzkompetenz im Vergleich zu e unterdurchschnittlich
den anderen  Studienteilneh- e  durchschnittlich
mer/innen ein? e Uberdurchschnittlich
e  deutlich Gberdurchschnittlich
13 Hatten Sie der Datenschutzerkla- e Ja v
rung zugestimmt, wenn es sich e Nein
um einen realen Bestellprozess e  WeiB ich nicht
gehandelt hatte?
14 Das Lesen von Datenschutzer- | 5-Punkt-Skala: von ,eine vdllige Ver- v v
klarungen ist im Allgemeinen... schwendung meiner Zeit” bis ,meine Zeit
absolut wert*
15 Wie stark filhlen Sie sich im | 5-Punkt-Skala: von ,iberhaupt nicht frus- v v
Allgemeinen durch das Lesen | triert“bis ,sehr frustriert”
von Datenschutzerklarungen
frustriert?

Uberleitung Online-Experiment:

Nun haben wir noch einige abschlieBende Fragen zu lhrer Internet-Nutzung im Allgemeinen und zu lhrer Person.

# Fragen zum Online-Verhalten Antwortoptionen Im Online- In der Feldstudie
Experiment verwendet?
verwendet?

16 Wie lange nutzen Sie das Inter- e weniger als eine halbe Stunde v

net am Tag, d.h. sowohl privat e Eine halbe bis eine Stunde
als auch beruflich? e 1 bis 2 Stunden
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3 bis 4 Stunden
5 bis 6 Stunden
Mehr als 6 Stunden

17

Wie haufig kaufen Sie in der
Regel im Internet ein?

Téaglich

Mehrmals pro Woche
Einmal pro Woche
Mehrmals pro Monat
Seltener

Nie

18

Nutzen Sie ein Smartphone?

Ja
Nein

19

Welchen héchsten  Schulab-
schluss haben Sie?

(noch) kein allgemeiner Schulab-
schluss, noch Schiler in allge-
meinbildender Schule
Volks-IHauptschule,  Polytechn.
Oberschule ohne abgeschlosse-
ne LehrelBerufsausbildung
Volks-IHauptschule,  Polytechn.
Oberschule mit abgeschlossener
LehrelBerufsausbildung
Weiterfihrende Schule ohne Abi-
tur  (Realschulabschluss/Mittlere
Reife/Oberschule) oder gleich-
wertiger Abschluss

Abitur, (Fach-) Hochschulreife
ohne Studium

Studium (Universitat, Hochschu-
le, Fachhochschule, Polytechni-
kum)

20

Fir die Auswertung dieser Um-
frage ist das Einkommen eine
wichtige Information.

Es kann zum Beispiel sein, dass
Personen mit mittlerem Einkom-
men eine andere Meinung vertre-
ten als Befragte mit geringem
oder hohem Einkommen.

Wenn Sie alles zusammenrech-
nen: Wie hoch ist dann in etwa
das monatliche Nettoeinkommen,
das Sie alle zusammen im Haus-
halt haben?

Falls Sie es nicht genau wissen,
schétzen Sie einfach, welche der
folgenden Gruppen auf Sie zu-
trifft.

unter 750 Euro

750 bis unter 1.500 Euro
1.500 bis unter 2.500 Euro
2.500 bis unter 4.000 Euro
4.000 Euro und mehr
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21 Geschlecht e Mannlich v v
e  Weiblich
e Keine Angabe

22 Alter In Jahren v v




